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Název prezentace str. 2

Bezpečný web a 
využití 
cloudových
služeb v…
SPCSS

Mgr. Jana Venclíková – SPCSS



Název prezentace str. 3str. 3Informace o státním podniku SPCSS

 Hybridní cloudové služby

 Dedikované a sdílené služby vyšších úrovní 

 Škála služeb od Housingu až k SaaS

 130 specialistů v nových úsecích dle typů služeb

 Nové služby v oblasti Kybernetické bezpečnosti

 Certifikace procesů (zaměstnanci a podnik)

DNES! – služby vyšších úrovní a gCloud

 Pouze služby z vlastního datového centra

 Pouze dedikované služby

 Poskytován primárně Housing a infrastruktura

 Neexistence koncepce sdílených služeb

 Certifikace poskytovaných produktů

 Pouze služby spojené s provozem DC

D ÍVE – pouze Housing a IaaS

SPCSS
(dnes)

SPCSS
(1. 1. 2015)



Název prezentace str. 4str. 4Datová centra SPCSS

Hybridní DC SPCSS

Komerční cloudové 
služby

Nap . Microsoft 

Azure… podrobnosti 

dále v prezentaci

Vhodně 

kombinujeme vlastní 

datové centrum s 

komerčními 

cloudovými službami
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SPCSS – partner Ministerstva vnitra p i p ípravě vládní
strategie Cloud Computingu (gCloud)…..žádná jiná státní
entita nemá množnost praktických zkušeností v pozici

poskytovatele služeb datového centra

Rozší ení služeb pro naše zákazníky – nap . nahodilé
zvýšení požadovaného výkonu (testovací prost edí, disaster

recovery)

Možnost poskytnout služby SPCSS s využitím Azure (BI,

atd.)

Informace o státním podniku SPCSS

Proč v SPCSS ešíme cloud

str. 5
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 Flexibilnější

 Jednodušší škálovatelnost

 Zkušenosti ze světa – státní PaaS není 
jednoduché postavit

 Služby bez vysokých investic

 Stavíme z nich bezpečné a námi garantované 
služby

 Cíl projektu eGovernment cloud

Proč hybridní cloudové 
služby? Díky nim jsme:

Proč hybridní cloud?
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Možnost snadného nákupu – rámcová 
smlouva s MV

 Technologie Microsoftu jsou u všech 
našich zákazníků – společná edukace 

Stabilní komerční subjekt, zakládající si 
na transparentnosti a bezpečnosti (stanovisko 

NBÚ k bezpečnosti Azure)

Proč zrovna AZURE

Proč Microsoft Azure?
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Naše začátky s 
hybridním cloudem 
s Microsoft Azure

Hybridní cloud v SPCSS



Název prezentace str. 9str. 9PoC Microsoft Azure

• Dlouhodobý archiv dokumentů s integrační vazbou na 
spisové služby

• Systém provozován v DC Na Vápence, sekundární storage

v komerčním cloudu

• Georedundance

• Jednoduchá rozši itelnost a platba jen za skutečně 
obsazený prostor

Dlouhodobé ukládání dokumentů

• Rychlé spuštění 
a p ipravení 
prost edí

• I pro vysoce 

zátěžové testy

• Různé platformy 
OS a DB

Testovací prost edí
• Ochrana proti 

výpadku 
primárního DC

• Výkon záložního 
datového centra 
platíme jen když 
skutečně běží

Disaster recovery

Konkrétní
sdílené 
služby
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 Back-end v DC Vápenka, Front-end v Azure

 Eliminace důsledku kybernetických útoků na Front-end 

zatěžující prost edí sítí ministerstva financí

 Jednoduché oddělení z hlediska finančního.

 Technická komplexnost v plně v souladu s požadavky 
zákona č. 1Ř1/2014 Sb., zákona o kybernetické 
bezpečnosti, a plně respektující a navazující na dosavadní 
smluvní vztahy zadavatele a poskytovatele.

Proč? Iniciace bylo 
spuštění EET

Důvody pro hybrodní cloud
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Bezpečný web

 E-tržby

 ePodpora

 Daně elektronicky

 Web SPCCS

Aktuálně v Microsoft Azure sputěno

Aktuálně spuštěno v 
Microsoft Azure



zjednodušení – inovace - užitek



Pro zveřejnění 5.4.2017

Bezpečný hybridní cloud pohledem ANECTU

V soká dostup ost – t oře í Disaster Recovery pro klíčo é aplika e a s sté

Optimalizace peri etro é ochrany – přesu  e o ý h aplika í i o klíčo é s sté
Le é zdroje pro test  a spe iál í projekt  hod ou ko i a í zdrojů 

Public

PrivatePrivate

Public

Jed a Ide tita, jed o prostředí pro o ě části h rid ího Cloudu



Azure Activity & Mo itori g provozu služe

Pro zveřejnění 5.4.2017

Schématické zobrazení bezpečného webu

Public Cloud

Microsoft Azure

ezpeč á datová ko u ika e

On-Premise technologie

Data a u ístě á v DC orga iza e

Aplikač í 
Fire all & rá a

záloho á í

www 

servery

Za ezpeče á 
komunikace 

(IPSec & GovBone) 

Dotaz  do data ází, pra idel é 
aktualizace obsahu, mail

Prostředí škálo atel é dle 
při házejí í h požada ků



Ochrana proti DDoS útokům v původním a novém řešení

www… FW FW WAF FW

o je  a síla DDoS útoků stále roste!

o hra a v původ í  prostředí epostačuje!

www… NVA NSG vNEt AppGW DDoS protection

Azure

vrstve á o hra a v prostředí Microsoft Azure je řeše í



Benefity implementace a provozu

• Fle i ilita prostředí Azure u ož ila oka žitě 
reagovat a o é požada k  z ikají í  rá i 
i ple e tač í h pra í,

• Škálo atel ost prostředí u ožňují í z ě  
para etrů v řáde h i ut,

• Sta dardizova é prostředí s ož ostí 
s ad ého užití další h ko po e t,

• Výko ý o itorova í ástroj pro sledo á í 
pro oz í h hod ot, plus pro oz í h a 

ezpeč ost í h událostí, o itori g úro ě 
ezpeč osti.

• Pro ěře é zkuše osti s udová í  a integracemi 

ICT a Security i frastruktur  dato ý h e ter, 
čet ě h rid í h s é ářů s Azure,

• Sil ý tý  s ejv šší i ertifika e i hla í h 
ýro ů, čet ě Mi rosoft a el i zkuše é 

projekto é říze í,

• Výhrad ě úspěš ě doko če é ko ple í 
implementace u ko erč í h zákaz íků a stát í 
sprá ,

• Mi ořád ě spolehlivý ásled ý servis a sprá a, 
 čele s Net ork Operation Ce tre, čet ě 
loudo ého prostředí 

• Bezpeč ost í zajiště í ICT řeše í  te h i ké i 
pro es í ro i ě,  čele se 



AUTHENTICATION REDEFINED

Unikátní autentizace uživatele, nejen k Office 365



• Ar hi a e ideozáz a ů do h rid ího prostředí
• Ko ept Záloho á í dat
• Disaster Recovery Service Desk

• BI a a al ti ké služ  pro oz í h i for a í

Získá á í zkuše ostí pro udou í eGovernment Cloud

Na čem společně pracujeme?



 Data ulože a a  růz ý h dis í h  jed o  data e tru

 Geo-redu da e i i ál ě e d ou zdále ý h data e tre h

 S luv í gara e ulože í dat v EU

 ISO  & , ezpeč ost í politika, doku e ta e

 Audit í zprá  o „úči é  za ede í“ bezp. opatře í

 Legislativa – u í e po o i se soulade :
 O hra a oso í h údajů – zák. č. /  S .

 ISVS – zák. č. /  S .

 ZoKB – zák. č. /  S . a vyhl. č. /  S .

Bezpeč ost í
a legislati í aspekt



Stát í aturit  – e o á část
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