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Disclaimer
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The information in this document may not be construed or used as legal 
advice about the content, interpretation or application of any law, 
regulation or regulatory guideline.  Customers and prospective customers 
must seek their own legal counsel to understand the applicability of any 
law or regulation on their processing of personal data, including through 
the use of a y ve dor’s produ ts or servi es.
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Součas ý sta  ochrany dat v EU 

• Dvě desetiletí stará s ěr i e o o hra ě údajů 
95/46/EC

• Roztříště ý způso  provádě í vzhlede  k 
rozdíl é u výkladu v jed otlivý h ze í h

• )astaralé vzhlede  k ry hlé u 
te h ologi ké u rozvoji a glo aliza i

• Sla á reak e a zvýše ý počet 
ezpeč ost í h i ide tů
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General Data Protection Regulation (GDPR)
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Hla í íle

• Defi ovat základ í úroveň o hra y údajů
• Vyjas it odpověd ost za o hra u údajů
• Vypra ovat v souladu s pri ipy o hra y oso í h údajů
• Reagovat a te h ologi ké z ě y
• U ož it vol ý tok dat
• )ajistit prosaze í – regulace vs direktiva
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Hla í aktéři GDPR
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Dato é su jekt

InstituceŘíze í

Organizace Zpra o á í

Zpra o á í

Třetí stra
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Hla í aktéři GDPR (mimo EU – pokračování)
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Dato é su jekt

Instituce

Říze í

Organizace

Zpra o á í

Zpra o á í
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Hrozby – Aktéři, Pů od i a Cíle

Síť)álohyOSDBAplikace

Rizikové ultiplikátory
Vysoká dostupnost

Databázová konsolidace
Starší aplikace

Outsourcing
Cloud

Cloud/OS/DB Admin Test/Dev Hekři Uživatelé HelpDesk



Copyright © 2017, Oracle and/or its affiliates. All rights reserved. 

POSOUDIT

Procesy, 
Profily, 

Citlivost dat,
Rizika

GDPR Klíčo é Bezpeč ost í Pri ip
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Audit,
Monitorování aktivit, 

Upozorňování, 
Reportování

ODHALIT

Šifrování, 
Pseudonymizace, 

Anonymizace, 
Detailní ízení p ístupu,

ízení privilegovaných 
p ístupů,

Oddělení rolí

CHRÁNIT
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Posouze í ezpeč ost í h rizik

Odkaz GDPR z ě í Říze í ezpeč osti z pohledu Oracle Database

Člá ek 35 …Provede správ e před zpra ová í  posouze í li u 
za ýšle ý h opera í zpra ová í a o hra u oso í h 
údajů…

• Použití Ora le E terprise Ma ager’s Data ase 
Lifecycle Management Pack pro posouze í 
za ezpeče ého profilu Oracle Databases 
zkou á í  její ko figura e.

• Použití Ora le E terprise Ma ager’s Appli atio  
Data Modeling pro posouze í vše h dostup ý h 
itlivý h údajů prozkou á í  data ázový h 

sloup ů s itlivý i i for a e i.

• Použití Oracle Database Vault Privilege Analysis 
pro posouze í, k jaký itlivý  údajů  se 
přistupuje průzku e  rolí a opráv ě í v Oracle 
Database.

• Použití Oracle Security Assessment Tool pro 
vyhod o e í ko figura e data áze z pohledu 
za ezpeče í, astave í ezpeč ost í h politik, 
stavu uživatelů, rolí a opráv ě í. 

Citace 84 … v případe h, kdy je pravděpodo é, že opera e 
zpra ová í udou představovat vysoké riziko pro práva 
a svo ody fyzi ký h oso , y ěl ýt sprá e 
odpo ěd ý za pro ede í posouze í vlivu na ochranu 

oso í h údajů, a y vyhod otil zej é a původ, 
povahu, zvlášt ost a závaž ost tohoto rizika… 

Citace 91 … Posouze í li u a o hra u oso í h údajů je 

rov ěž zapotře í v případě o itorová í veřej ě 
přístup ý h prostor provádě ého ve velké  rozsahu …
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http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
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A alýza
rolí a oprá ě í
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Průzku
konfigurace z 

pohledu ezpeč osti

Naleze í
itli ý h dat
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Ochrana proti útoků
Odkaz GDPR z ě í Říze í ezpeč osti z pohledu Oracle Database

Člá ek 32 … provedou správ e a zpra ovatel
vhod á te h i ká a orga izač í opatře í, a y zajistili 
úroveň za ezpeče í odpovídají í da é u riziku, 
případ ě včet ě: …
…pseudonymizace a šifro á í oso í h údajů; … • Použití Oracle Advanced Security - Transparent 

Data Encryption pro šifrová í dat.

• Použití Oracle Advanced Security - Data Redaction 
pro pseudonymizaci dat u produkč í h aplika í h.

• Použití Oracle Data Masking and Subsetting pro 
anonymizaci dat u ne-produkč í h aplika í.

Citace 83 V záj u za hová í ezpeč osti a za rá ě í zpra ová í, 
které y ylo v rozporu s tí to aříze í , y ěl
správ e e o zpra ovatel posoudit rizika spoje á se 
zpra ová í  a přij out opatře í ke z ír ě í tě hto 
rizik, apříklad šifro á í …

Citace 28 Použití pseudonymizace oso í h údajů ůže o ezit 
rizika pro dotče é su jekty údajů a apo o i 
správ ů  a zpra ovatelů  spl it jeji h povi osti 
týkají í se o hra y údajů. 
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http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
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Ochrana proti útoků (pokračování)

Odkaz GDPR z ě í Říze í ezpeč osti z pohledu Oracle Database

Citace 26 )ásady o hra y oso í h údajů y se proto e ěly 
vztahovat na a o í i for a e, totiž i for a e, 
které se etýkají ide tifiko a é či ide tifiko atel é 
f zi ké oso , a i a oso í údaje a o izo a é 
tak, že su jekt údajů e í e o již přestal ýt 
ide tifiko atel ý …. 

• Použití Oracle Data Masking and Subsetting pro 
asková í či anonymizaci dat v ne-produkč í  

prostředí.

Člá ek 5 Oso í údaje usí ýt:
při ěře é, releva t í a o eze é a ez yt ý rozsah 
ve vztahu k účelu, pro který jsou zpra ovává y 
„ i i aliza e údajů“ ; • Použití Oracle Data Masking and Subsetting pro 

vytvoře í pod oži y dat, odstra ě í  či 
vytaže í  části dat a ji é u ístě í. Člá ek 20 Su jekt údajů á právo získat oso í údaje, které se 

ho týkají, jež poskytl správ i, ve strukturova é , 
ěž ě používa é  a strojově čitel é  for átu, 

a prá o předat t to údaje ji é u sprá i … 
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http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
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Ochrana proti útoků (pokračování)

Odkaz GDPR z ě í Říze í ezpeč osti z pohledu Oracle Database

Člá ek 9 Zpra o atel a jakákoli  oso a, která jed á z po ěře í 
sprá e e o zpra ovatele a á přístup k oso í  
údajů , ůže t to oso í údaje zpra o á at pouze 

a pok  sprá e … 

• Použití Oracle Virtual Private Database pro detail í 
říze í přístupu k ůdajů

• Použití Oracle Label Security pro klasifikaci a 
oz ače í údajů podle itlivosti o saže é i for a e

• Použití Oracle Label Security pro říze í přístupu a 
základě klasifika e údajů

• Použití Oracle Database Vault pro říze í přístupu 
privilegova ý h uživatelů, kteří zpra ovávají data.

Člá ek  Správ e a zpra ovatel přij ou opatře í pro zajiště í 
toho, aby jakákoli  f zi ká oso a, která jed á z 
po ěře í sprá e e o zpra o atele a á přístup k 
oso í  údajů , zpra o á ala t to oso í údaje 
pouze a pok  sprá e …

Citace 64 Správ e y ěl využít vše h vhod ý h opatře í k 
o ěře í ide tit  su jektu údajů, který žádá o přístup, 

zej é a v souvislosti s o -li e služ a i a síťový i 
ide tifikátory…

• Použití metod Oracle Strong Authentication jako
apř. SSL nebo Kerberos spolu s Real Application 

Security (RAS) pro ověře í ide tity data áze a 
aplikač í h uživatelů přistupují í h k itlivý  
údajů . 
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http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
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Mo itoro á í za účele odhale í hroz
Odkaz GDPR z ě í Říze í ezpeč osti z pohledu Oracle Database

Člá ek 30 Každý správ e a jeho případ ý zástup e vede záz a  
o či oste h zpra o á í, za ěž odpovídá. …

• Použití Oracle Database Auditing pro sledová í a 
údrž u záz a ů audit í h záz a ů  ěhe  prá e 
s daty.  

• Použití Oracle Fine Grained Auditing pro záz a  či
audit spe ifi ký h aktivit uživatelů jako apř. vý ěr 
itlivý h dat apod.

• Použití Oracle Audit Vault and Database Firewall 
pro e trál í říze í záz a ů o aktivitá h a
zpra ová í dat.

• Použití Oracle Audit Vault and Database Firewall 
pro o itorová í a zasílá í upozor ě í a 
podezřelé hová í.

Citace 82 A y správ e e o zpra ovatel doložil soulad s tí to 
aříze í , ěl y vést záz a  o či oste h 

zpra o á í, za které odpovídá. …

Člá ek 33 Jakékoli poruše í za ezpeče í oso í h údajů správ e 
ez z yteč ého odkladu a pokud ož o do 7  hodi  

od oka žiku, kdy se o ě  dozvěděl, ohlásí
dozorové u úřadu ...
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http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
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Audit í data

Audit í data,
záz a  o 
událoste h
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Database Firewall

!✔
Uži atelé

SYBASE

Politiky

Reporty

Hláše í !

Síťo é 
události

Aplikace

Audit Vault
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• Použít Oracle Key Vault pro 
e trál í říze í klíčů při prá i s 

oso í i údaji

• Použít Oracle Audit Vault and 
Database Firewall to pro e trál í 
s ěr a říze í audit í h záz a ů

16

Kvalita ochrany

KONTROLA

CENTRALIZOVANÁ

SBĚR

OPRÁVNĚNÍ

ADMINISTRACE

…
…

.
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Kvalita ochrany (pokračování)

Odkaz GDPR z ě í Oracle Database Security Control

Člá ek 25 …zavede správ e jak  do ě urče í prostředků pro 
zpra o á í, tak  do ě zpra o á í sa ot ého hod á 
te h i ká a orga izač í opatře í, jako je 

pseudonymizace, jeji hž účele  je provádět zásady 
o hra y údajů, jako je i i aliza e údajů, úči ý  
způso e  a začle it do zpra ová í ez yt é záruky, 
tak a y spl il požadavky tohoto aříze í a o hrá il 
práva su jektů údajů. 

• Použití Oracle Database Security maximum 
security architecture pro ochranu dat, jak uv itř 
data áze, tak pří hozí h dat, dále pak ávrh 

asaze í řídí í h prvků do ar hitektury, slouží í h 
pro posouze í itlivý h dat, ávrh preve tiv í h 
o hra  a v eposled í řadě ávrh detektiv í h 
či ostí, když je ut é ide tifikovat původ e 
z eužití údajů.

Člá ek 32 Při posuzová í vhod é úrov ě ezpeč osti se zohled í 
zej é a rizika, která představuje zpra ová í, zej é a

áhod é e o protiprá í z iče í, ztráta, 
poz ěňo á í, eoprá ě é zpřístup ě í 
předá a ý h, ulože ý h e o ji ak zpra o á a ý h 
oso í h údajů, e o eoprá ě ý přístup k i .
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http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
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ADMINISTRACE

Nalezení citlivých dat

Použití minimálních 
oprávnění

Bezpečná konfigurace

ízení bezpečnosti z pohledu Oracle
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Audit

Monitorování aktivit

Upozornění a reporty

DETEKCE

Maskování a menší množina 
dat

DBA a ízení provozu

Šifrování a redakce

PREVENCE
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SECURITY

INSIDE-OUT
Za ezpeče í, které je, o ej líže datů : Eliminuje 

dohady, a i alizuje ýko  a je tra spare t í pro 
aplikace

ZKUŠENOST 
S NASAZENÍM
Napříč růz ý i s sté : Operač í s sté , 

heteroge í data áze, aplikace, …

Stabilní strategie pro 
bezpečnost Oracle Database

DEFENSE-IN-DEPTH

SECURITY CONTROLS
Překrý ají í se pr k : Šifro á í, asko á í, audit, 

o itoro á í, říze í přístupu, redakce, … 

PŘEDVÍDÁNÍ HROZEB
A JEJICH ZMÍRNĚNÍ
Transparent Data Encryption, DBA Control, Redaction, 

Maski g, Pri ilege A al sis, DB Fire all, RAS, Cloud, …
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oracle.com/database/security

oracle.com/technetwork/database/security

/OracleDatabase /OracleSecurity blogs.oracle.com/

SecurityInsideOut

blogs.oracle.com/

datamasking

Oracle Database Insider /Oracle/database

/OracleLearning
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