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Představe í společ osti Novicom 

▪ Český výro e řeše í pro síťovou 
▪ Správu, o itori g, ezpeč ost

▪ Orientace na 

▪ střed í a elké zákaz ík  
▪ zákaz ík  žadují í sokou íru ezpeč osti a pro oz í 

spolehli osti s ý h sítí
▪ Společ ost s historií – ví e ež 22 let IT trhu

▪ Společ ost s a i e i – úspěš ě se prosazuje v zahra ičí
▪  ro e 6 akti í  8 ze í h
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AddNet

Plan

DoCheck

Act

Ko ept Aktiv í ezpeč osti sítě

I frastruktur í 
monitoring

Infrastruktura

Servery

Aplikace

Klienti

Desktopy

Mo il í 
klienti

L2 monitoring

NAC - 802.1x 

MAC authentication / 

authorisation

EndPoint

Security / DLP

Antivirus

Antimalware

Ochrana perimetru

Ochrana klientů

Internet

Firewall

Aplikač í 
monitoring

Flow

monitoring

Síť 
Síťo é pr k

Wifi

IDS/IPS

Network DLP

DDI - IP address

management

DHCP, DNS

SOC (Security Operation Center)

SIEM

Log Management

NBA
Network behaviour

analysis

Audit 

privilegova ý h 
uživatelů
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Legislativa a za ezpeče í sítí

▪ Stávají í legislativa
▪ Dílčí or , ejvýz a ější:
∙ ZoKB (181/2014 Sb.) + pro ádě í hlášk  (316 a317/2014 

Sb.) + aříze í lád  (315/2014 Sb.)

∙ )áko  o o hra ě oso í h údajů (101/2000 Sb.)

∙ O ča ský záko ík Péče řádného hospodáře apod.)
▪ Dopad pouze a o eze ou oži u su jektů
∙ Sprá o é kriti ké a ýz a é i frastruktur
∙ Pro ostat í su jekt  – ýz a ý PR aspekt
∙ Pouze e ýz a é sa k e při epl ě í
∙ Poz ol á ak epta e ut osti ko ple ího řeše í 

k er eti ké ochrany
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Při házejí í legislativa

▪ Z ě  v házejí í z EU s ěr i e NIS – úprav /rozšíře í ZoKB

▪ rozšíře í dotče ý h su jektů dle ZoKB

▪ ostat í z ě  jsou i orit í

▪ Nová EU aříze í GDPR – General Data Protection Regulation

▪ ýz a é zpřís ě í  o lasti o hra  oso í h dat
▪ dopad a še h  su jekt  – instituce i firmy

▪ při áší zásad í pokut  za porušová í ový h pravidel
∙ až 20.000.000 Euro nebo 4% z obratu a

∙ a dále áhradu škod
▪ za ádí o ou ezá islou ko trol í fu k i DPO – Data 

Protection Officer Po ěře e  pro o hra u oso í h údajů)

General

Data

Protection

Regulation
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Jak se s GDPR v pořádat?

Cesta ke spl ě í GDPR požadavků
▪ Sro á a í a alýza sta u o hra  OÚ
▪ Plá  i ple e ta e
▪ A alýza rizik zpra o á í OÚ
▪ Posouze í li u a o hra u OÚ
▪ I ple e ta e a zdoku e to á í pro esů
▪ )aháje í te h i ké úpra  IS + ož é

za ede í podpůr ý h ástrojů
▪ Te h i ká úpra a IS
▪ Škole í uži atelů
▪ Test  a přezkou á í s sté u o hra

GDPR – ak eptová í 
závaž osti
▪ Platí pro še h  fir  a 

organizace

▪ Rozšiřuje defi i i ýz a u 
oso í h dat

▪ )přísňuje pra idla pro 
získá í plat ého souhlasu s 
použití  oso í h údajů

▪ Požaduje j e o á í 
i spektora o hra  údajů 
(DPO – Data Protection

Officer)

▪ )a ádí po i é PIA –
Privacy Impact Assessment

▪ )a ádí pod í ku oz á e í 
ú iků dat pro še h

▪ )a ádí prá o ýt 
zapomenut

▪ Rozšiřuje odpo ěd ost 
sprá e údajů oso í h dat

▪ V žaduje o hra u soukro í 
již  á rhu s sté u

▪ )a ádí ko ept jed ot ého 
přístupu25.5.2018
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A jak to souvisí s Novi o  a jeho řeše í i?

▪ GDPR se za ěřuje předevší  a zajiště í o hra  oso í h údajů

Informační systém

Osobní údaje

Aplikace

Servery/úložiště

Počítačová síť

Uživatelé

Bez zajištění bezpečnosti počítačové sítě není 
možné zajistit ochranu osobních údajů
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Jak vá  Novi o  po ůže?

▪ Se svý i part er  vá  po ůže při s ste ati ký  
zavádě í   GDPR
▪ Řeše í Novicomu se pak pří o za ěřuje a
▪ zajiště í i ter í sítě proti pro ozu eoprá ě ý h 

zaříze í  síti
∙ L2 monitoring

∙ NAC – autentizace a autorizace

▪ z ýše í dostup osti a zajiště í ezpeč osti i pro 
distri uo a é sítě DDI/NAC
▪ e spoje í s ástroji pokročilé detek e NBA, SIEM  -

i i aliza e do  ez t é pro eli i a i škodli ý h 
zaříze í  síti
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Bezpeč ost v itř í sítě

Trojúhelník 
bezpečnosti
monitoruji a ídím
• kde, kdo, kdy, jak

Bermudský 
trojúhelník 
bezpečnosti
• kde? kdo? kdy? 

jak?

x
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Ber udský trojúhel ík ezpeč osti

Bermudský 
trojúhelník 
bezpečnosti
• kde? kdo? kdy? 

jak?

 Žádné ízení p ístupu do sítě (NAC)
 Evidence IP adres v excelu

 Dynamicky p idělované IP adresy DHCP
 Samostatné DNS 
 Pouze základní monitoring

 Infrastruktura

 Žádný pokročilý monitoring síťového provozu
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Trojúhel ík ezpeč osti

Trojúhelník 
bezpečnosti
monitoruji a ídím
• kde, kdo, kdy, jak

 ízení p ístupu do sítě (NAC)
 Pokročilé ízení adresního prostoru (DDI)

 IPAM, DHCP a DNS

 Pevné IP p idělované DHCP
 Multispektrální monitoring

 L2 Monitoring, Flow Monitoring, 
Infrastruktura, Aplikace

 Pokročilá ochrana vnit ní sítě - NBA
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Ko ve č í řeše í k er eti ký h i ide tů

▪ Identifikace hrozby – Operátor SOC 
▪ SIEM hod otí ezpeč ost í i ide t
▪ SOC operátor ko taktuje síťo ého sprá e
∙ Adresa . . .zzz je i fiko a á, odpojit

▪ Eli i a e zjiště é hroz  - Síťový správ e
▪ Pře ez e z fro t  požada ků
▪ )ač e lokalizovat zaříze í
∙ d a i ká adresa?/ hledá í  logá h…

▪ Přihlásí se a switch a odpojí port 
▪ Informuje admina PC

▪ Provede í áprav ý h opatře í - Ad i istrátor PC
▪ V žádá si f zi ké zaříze í
▪ Provede od iro á í
▪ Požádá síťaře o z o uzapoje í do sítě

minuty

minuty/
hodiny/

???

minuty/
hodiny
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Pokročilé řeše í k er eti ký h i ide tů

▪ Identifikace a eliminace hrozby – operátor SOC 
▪ SIEM v hod otí ezpeč ost í i ide t
▪ SOC operátor lokalizuje i fikova é zaříze í v 

i tegro a é  L  o itori gu
▪ SOC operátor izoluje i fikova é zaříze í v 

i tegro a é  NAC su s sté u
▪ případ ě  z ě í IP adresu  i tegro a é  DDI 

ástroji
▪ ko taktuje ad i istrátora PC

▪ Provede í áprav ý h opatře í - Ad i istrátor PC
▪ V žádá si f zi ké zaříze í
▪ Provede od iro á í
▪ Požádá sprá e sítě o z o upřipoje í zaříze í do 

sítě

minuty

minuty/
hodiny
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Shr utí

▪ Je v pořádku, že se vě ujete o hra ě
▪ Peri etru a Klie tů

▪ Počítejte ale s tí , že tato o hra a ude překo á a
▪ Signature based protection

▪ Zajistěte si ástroje pokročilé detek e a o itori gu v síti
▪ NBA 

▪ SIEM

▪ Investujte do integrovaný h ástrojů, které vá  po ohou 
výraz ě zkrátit reakč í do u při řeše í zjiště ý h ezpeč ost í h 
i ide tů a aví  řádově us ad í správu sítí
▪ L2 monitoring  DDI NAC

Detekce Izolace Náprava

Detekce & izolace Náprava

čas

Časová úspora
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AddNet

Je u ikát í DDI/NAC ástroj pro řádo é zvýše í efektivit  správ  IP 
adres ího prostoru a říze í ezpeč osti přístupu v rozsáhlý h sítí h. 

Toho je dosaže o i tegra í s sté ů
▪ L2 monitoringu

▪ sprá  IP adres ího prostoru

▪ základ í h síťo ý h služe  
▪ DHCP, DNS

▪ říze í přístupu do sítě NAC  
▪ pokročilé ko u ika e s

akti í i prvky sítě
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Klíčové pří os  AddNetu

▪ L2 monitoring - lokaliza e zaříze í  síti a úpl á historie sta u sítě
▪ Řádové s íže í pra osti síťové správ
▪ Standardizace a auditova í či ostí operátorů a e traliza e správ  

v rozsáhlý h a distri uo a ý h sítí h
▪ DDI – za ede í i tegro a ý h so e spolehli ý h základ í h síťo ý h 

služe  IPAM/DHCP/DNS
▪ NAC – s ad é za ede í a sprá a 
▪ 802.1x / MAC autentizace s ochranou, ásled á Autoriza e

▪ BYOD – auto atizo a á sprá a a jed oz ač á ide tifika e BYOD a 
o il í h zaříze í

▪ Zvýše í provoz í spolehlivosti DDI/NAC služe  dík  í e áso é 
redu da i a adsta dard í škálo atel osti

▪ Úspora ákladů dík  sledo á í utiliza e akti í h pr ků
▪ Pl á heteroge ost - ezpro lé o á spoluprá e ěž ý i 

síťo ý i te h ologie i 
▪ S ad á implementace a o ěře é projekto é postup
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V če  je AddNet ji ý?

▪ V užití vlast í h te h ologií
▪ Novicom SGP – Secure Grid Platform

▪ Novicom SDP – Secure Delivery Protocol

▪ Novicom FireBox appliance

▪ Fle i il í podpora topologie asaze í
▪ Ce tralizo a é asaze í
▪ Pl ě distri uo a ého asaze í
▪ Ko i o a é asaze í

▪ Nadsta dard í provoz í spolehlivost a škálovatel ost
▪ Pro oz  distri uo a ý h lokalitá h i při edostup osti řídí í lokalit
▪ Podpora akti ího clusteringu a še h úro í h
▪ Nadsta dard í ezpeč ost dat appliance, dato ý pře os, 

architektura)

▪ U ikát í spoje í DDI a NAC
▪ DDI ástroj je dopl ě ý o NAC
▪ Opti alizo a é pro rozsáhlé distri uo a é sítě
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Další i for a e

▪ Novicom s.r.o.

▪ Ko ěvova 
▪ 130 00 Praha 3

▪ www.novicom.cz

▪ sales@novicom.cz

▪ Ji dři h Šavel
▪ o hod í ředitel
▪ jindrich.savel@novicom.cz

▪ +420 271 777 231

▪ +420 777 222 961


