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Co ás čeká

• )áko  o KYBERNETICKÉ BE)PEČNOSTI /  S .  a jeho oveliza e
– Již připrave á ovela rozšiřuje počet povi ý h su jektů zdravot i ká zaříze í včet ě 

e o i  a soukro ý h kli ik  a další ORP?
– Dohled ze stra  NBÚ se ude zostřovat výraz ě v šší pokut  v řáde h ilio ů  

• eIDAS

• Veřej é zakázk  výhrad ě elektro i k
• GDPR a )áko  o o hra ě oso í h údajů 

• ) ač ý dopad do o lasti ezpeč osti k er eti ké, i for a í, o hra  oso í h 
údajů…
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Ne h e e strašit …

• Trest í záko ík
– Poruše í povi osti při správě izího ajetku § 220)

(2) Od ětí  svo od  a šest ěsí ů až pět let e o pe ěžitý  treste  ude pa hatel potrestá ,
a) spá há-li či  uvede ý v odstav i  jako oso a, která á zvlášť ulože ou povi ost hájit záj  poškoze ého, nebo

b) způso í-li takový  či e  z ač ou škodu.
(3) Od ětí  svo od  a dvě léta až os  let ude pa hatel potrestá , způso í-li či e  uvede ý  v odstav i  škodu velkého rozsahu.

• )áko ík prá e 
– áhrada škod  čt ř a půl áso ek ěsíč ího výdělku
– Výpověď/oka žité zruše í pra ov ího po ěru

• )áko  o stát í služ ě 
– 1. 1. 2015

– áhrada škod  os i áso ek ěsíč ího výdělku
– kár é provi ě í (§ 91)

– píse á důtka
– s íže í platu až o  % a do u až  kale dář í h ěsí ů
– odvolá í ze služe ího ísta představe ého
– propuště í ze služe ího po ěru

… h e e po áhat!
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Jak řešit k er eti kou ezpeč ost

• Ko ple ě a i tegrovat vše h a rizika
• Ne í jede  su jekt, který u í ko ple ě řešit 

Je tře a v tvářet alia e, sdruže í, platfor  a hledat s sté ové i tegrátor  pro k er eti kou 
ezpeč ost

KYBE) je platfor a, založe á a ezplat é, do rovol é a efektiv í spoluprá i od or ý h akade i ký h, 
veřej ý h a ediál í h i stitu í a ezávislý h spe ializova ý h ko erč í h společ ostí z o lasti i for ač í h a 
teleko u ikač í h te h ologií.
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GINIS pro říze í k er eti ké ezpeč osti

• Software – DRMS ZoKB

• Metodika – Spe iál í etodika
• Služ  – Služ  říze í KB
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Služ  GORDIC

• Služ a „PŘED“:
– ide tifika e a zdoku e tová í stavu říze í ezpeč osti
– v pra ová í doporuče í pro asaze í ástroje, získá í podpor  vede í orga iza e.

• Služ a „PŘI“:
– politika ezpeč osti i for a í, a alýza rizik, klasifika e a hod o e í aktiv,
– přiřadit oso  rolí  a astavit jeji h opráv ě í, škole í, výstup í audit, ávrh ezpeč ost í h 

opatře í

• Služ a „PO“ 
– pravidel é i ter í auditů, posouze í rizik, přezkou á í s sté u, adapta e a ovou 

legislativu 
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Nástroj DRMS ZoKB

• Dohledatel ost, dostup ost, čitel ost a věrohod ost
• Avizace událostí
• Role a jed oz ač á odpověd ost
• Říze í opráv ě í, sta ove í workflow doku e tů
• Úkol  a ter í , s hvalová í
• Digitaliza e, z ě a for átu
• Příprava digitál í h doku e tů a jeji h dlouhodo é důvěr hod é ulože í
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Spe iál í etodika

• Ša lo  doku e tů
• Ša lo  záz a ů ve for ě „prázd ý h“ for ulářů
• Říze á doku e ta e a for uláře zako po ová

do DRMS
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)álohová í dat

• Nut á součást s sté u ezpeč osti i for a í každého úřadu
• Auto ati ké zálohová í dat z GINIS v MS Azure

• Neo eze á kapa ita zálož ího prostoru
• V soká dostup ost ,  až ,
• )a ezpeče ý přístup
• I tegra e zálohová í v rá i produktů IS GINIS
• Ko e  pro lé ů se ztra e ý i dat

Uživatelé e usí slet a v tvoře í záloh a jeji h us hovává í!
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Part eři KYBE)U

• GORDIC hlav í part er – s sté ový i tegrátor
• Akade ičtí part eři - Rada pro vědu, výzku  a vzdělává í KYBE)
• Part eři

• KYBEZ je platfor a, založe á a ezplat é, do rovol é a efektiv í 
spoluprá i od or ý h akade i ký h, veřej ý h a ediál í h i stitu í 
a ezávislý h spe ializova ý h ko erč í h společ ostí z o lasti 
i for ač í h a teleko u ikač í h te h ologií.

https://www.kybez.cz/o-nas
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Příklad  k er eti ké e ezpeč osti

• Stát
• Města
• Škol
• Do á osti
• Doprava

• )draví
• )á ava
• ….
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KYBE) „dodává“ ko ple í k er eti kou ezpeč ost

• Posouze í stávají í úrov ě ezpeč osti
– A alýza aktiv
– A alýza rizik
– A alýza dopadů a či ost BIA
– Audit ezpeč osti i for ač ího s sté u 
– Pe etrač í testová í

• Opatře í pro zvýše í ezpeč osti ávrh a zavede í
– V pra ová í Strategie ezpeč osti
– V pra ová í s ěr i  s ěr i e sa  o so ě estačí
– Škole í a vzdělává í
– Porade ství
– Úprav  prostředí zákaz íka v o lasti orga izač ího za ezpeče í
– Úprav  prostředí zákaz íka v o lasti te h i kého za ezpeče í apř. rozhra í pro pře os logů, SIEM, Dohledové e tru , SSO, )
– Široké portfolio aplika í 
– Ko ple í řeše í
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GORDIC a KYBE) a ízejí

• Refere č í ávštěv  SOC
• Refere č í ávštěv  dle řeše é pro le atik

Ne hte á  vizitku a spojí e se s vá i
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Děkuje e za pozor ost

Jan Dienstbier Jan Heisler

jan_dienstbier@gordic.cz jan_Heisler@kybez.cz

info@kybez.cz

www.kybez.cz
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