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Vstupy

ZoKB & GDPR

Lidé

SOC

LM + SIEM

PIM - PAM

Lidé

SOC 2.0

Contextual Security

Workbench & Analytics

Agenda



Kdo jsme / víme jak na to
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Reference

MINISTERSTVO OBRANYČESKÉ REPUBLIKY



Vstupy
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F zi ká ezpeč ost 
Ochrana integrity ko u ikač í h sítí 
Ověřová í ide tit uživatelů 
Říze í přístupový h opráv ě í 
Ochrana před škodlivý kóde  
Zaz a e ává í či ostí 
Detekce ky erneti ký h ezpečnostní h událostí 
S ěr a vyhodno ení ky erneti ký h ezpečnostní h událostí 
Aplikač í ezpeč ost 
Kr ptografi ké prostředk  
Ostat í te h ologie podporují í org. a tech. opatře í 

Kybernetický zákon
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EU o ča i elosvětově
Data Protection Officer

28.000+ v Evropě

Nahlásit do 72 hodin

Právo „ ýt zapo e ut“
Chrá it a Monitorovat vše h u aktivitu s oso í i 

údaji
Pokuty do výše 4% o ratu e o €20M

GDPR (OOÚ)
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Dostupnost

Škol

Čas
zaškole í

Kvalita

vědo osti

Cena

Kurzy

Lidé



SOC
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Co je to SOC? A hlavně co není SOC!

Security Operation Center

Bezpeč ost í Provoz í Ce tru

SOC vs Managed Security Services

E ter í a I ter í pe etrač í test
FW konfigurace

WAF, NAC, DLP...

SOC -> Incident Response (CSIRT)

Řeše í i ide tů
CSIRT tý

SOC & K er eti ký záko
+/- 85 požadavků, ví e ež polovi a požadavků i o rá e  SOC
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SOC -> Incident Response (CSIRT)

Log Management 

Ar hiva e, v hledáva í

SIEM

Korelace + Reporting + Dashboardy

Tickety

Service Desk / Help Desk

Procesy

I ter í předpis  a postup

Assety

IP plá , CMDB, kategorizace
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AXENTA Advanced SOC



SOC 2.0
Analytics - Future of Security Monitoring
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SOC 2.0 – Analytics + Workbench
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IT operations

Systems Monitoring

Contextual Security 
Intelligence

User Behavior Anomaly
Security Analytics

Workbench

Thank you


