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Zakon je zakon

Narodni bezpecnostni urad vypracoval k ndvrhu zakona o kybernetické bezpecnosti,
ktery byl predloZen k dal$imu legislativnimu procesu do Parlamentu Ceskére publiky,
navrh provadéciho predpisu, kterym je vyhlaska o bezpecnostnich opatrenich,
kybernetickych bezpeCnostnich incidentech, reaktivnich opatrenich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické
bezpecnosti). l
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Navrh vyhlasky o kybernetické bezpecnosti zejména naplnuje a ro@di prvni p
zakona o kybernetické bezpecnosti — bezpecnostni opatreni, neboli poZadavky na
standardizaci kritické informacni infrastruktury a vyzn ch 1nformacn1ch syste.gj.fl
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Zdroj: http://lwww.govcert.cz/cs/informacni-servis/akce-a-udalosti/nbu-vypracoval-navrh-vyhlasky-o-kyberneticke-bezpeenosti/ o it
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Rada technickych opatfeni

§ 11 - Rizeni pristupu a bezpecné chovani uzivateltu

§ 21 - Nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a
vyznamnych informacnich systémii, jejich uzivatelti a administratort

§ 22 - Nastroj pro detekci kybernetickych bezpecnostnich udalosti
§ 23 - Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich x
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§ 23 - Nastroj pro sbér a vyvhodnoceni kyberneticky
bezpecnostnich udalosti
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Q Bezpeénostni prvky

Zabudovana inteligence

Automatiska korelace, Skutecny problém
detekce zarizeni

Real-time analytika
Sivni snizeni mnozstvi Automaticky
i vybér
anomalii —
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IBM Security QRadar SIEM
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IBM Endpoint Manager

Koncova zarizeni

-Jeden agent

— - < .!.x

Desktopy / laptopy / servery Mobilni zafizeni

* Jedna konzole

Patch Lifecycle Software Use Mobile
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MaaS360 ° ] e d e
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Power Core Server Security and
Management Protection Automation Compliance

Sprava zafizeni Zabezpeceni zafizeni

IBM Endpoint Manager
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Patch Management

Vlastnosti:

» Sprava aktualizaci OS a
aplikaci

e Windows, Mac OS X, Linux a
UNIX

» Aplikace:

- Adobe Acrobat, Reader

- Apple iTunes, QuickTime

- Adobe Flash Player, Shockwave
- Mozilla Firefox

- RealPlayer

- Skype

- Oracle Java Runtime

- WinAmp, WinZip
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Prinosy:

Bezchybna aktualizace pro
vSechny podporované systémy
a aplikace

Neni nutno sledovat jednotlivé
dodavatele, zda vydali nové
aktualizace

Kontinualni kontrola na
urovni agenta



Lifecycle Management

Vlastnosti:

e Automatické odhaleni zarizeni

Patch Management
Inventorizace HW a SW

Distrubuce SW

OS instalace

Vzdaleny pristup
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Prinosy:
 Jedina konzole pro spravu

kompletniho Zivotni cyklu stanic i
servert vSech OS

» Od instalace OS, pres kazdodenni

udrzbu az po reinstalaci
» Katalog SW pro kon‘ﬁivatele



Bezpecné sdileni
dokumentt

Bezpecny
kontejner
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Snadny pristup
do vnitrni sité
Jedina platforma pro v&echny mobilnf
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Uzivatelé, identity a zivotni cyklus
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Typické problémy

Neexistence politiky hesel a rizeni pristupti
— PriliSna komplexita a riznorodost systému

— Nevyhovujici nebo nepouzivané ucty
* Neschopnost ridit cely cyklus uzivatele
« ObtiZné definovat a kontrolovat stiret zajmu
» Soulad s predpisy (vnitrni, pravni, ...)
» Nizka produktivita
» NarocCnost na interni help-desk (repetitivni ukoly)
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Co to prinese

Umoznuje spravovat identity v ramci celého Zivotniho cyklu
— Napric¢ vSemi aplikacemi

» Je zaloZen na rolich a politikach

» Pokrocila sprava uzivatelii roli a jejich modelovani

» Automatizace procesu a definice workflows

* Vynucovani dodrZovani riznych politik

» Self-service rozhrani pro uzivatele

» RozliSuje typy uctl - uZivatelé a sluzby
» RozSirielnost o spravu privilegovanych a sdilenych uctt
» Moznost spravy z mobilnich zarizeni
» Reportovani, auditovani
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Moderni rozhrani i pro mobilni zarizeni
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