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SIEMENS

Rust kliGovych ukazatelu ve verejném sektoru

» Odpovidajici infrastruktura a efektivni sprava musi zvliadnout
oCekavany ekonomicky rust, vyrobni transformaci a demograficke

zmeény

Mobilita, migrace a rostouci urbanizace

= Bezpecénost
= Soucinnost
= Transformace

= Omezené rozpoéty

Siemens je profesionalni partner podporujici inovace v jednotlivych §
Bdvétvich, ktera stale &eli novym vyzvam. Pomaha jim dostupnymi [

prostfedky docilit hladké transformace a zvySuje jejich
konkurenceschopnost. <

Source: Siemens IT Solutions and Services
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Autonomni IT FeSeni zvysuji administrativni nédklady a SIEMENS
zabranuji bezpeéné a prahledné spravé opravnéni.

MnoZzstvi uzivatelt vyZaduje pristup k
riznorodym datdm v rdznorodych

@ aplikacich

Pracovnici | ' I"

Zakaznici

B2B

G2C

Partneri i - - ™ S s -;

Administratofi jsou zaneprazdnéni Logistika
neustalym pridélovanim a odebiranim —
pFistupovych opravneéni
Strana 4 Duben 2009
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Pro¢ se spoleénosti a verejny sektor nyni obraceji k
Identity managementu?

Zakladni pozadavky manazeru IT jsou:

= snizeni prokazatelnych administrativnich nakladu,

= homogenizovani IT procesu,

= zajiStovani flexibilni podpory na zakladé opravnénych pozadavku ze strany businessu.

Soucéasné pozadavky vychazeji z:

= shody s novymi pravnimi predpisy a regulacemi (napf. Data Privacy Directive, Sarbanes-
Oxley atd.),

= novych pokynd pro mezinarodni spolupraci (jako EU Service Directive),
= vzrustajicich poctu atokd na citlivé zdroje informaci a osobnich udaju.

Technologicky pokrok a inovace vyzaduji integrovana feseni:

= architektury orientované na poskytovani sluzeb vyzaduji systémy spravy opravnéni a
odpovidajici bezpecénostni koncept,

= web 2.0 a dalSi portalova feSeni musi zajiStovat uzivatelim jak bezpecnost, tak také
jednoduchy pfistup k informacim.
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Siemens Secure ID Solutions
IAM, Biometrics, Smartcards, PKI

Uzivatelé

Zameéstnanci

Partneri

Dodavatelé

Zakaznici

Strana 7

Administrace Autentizace

Uzivatel & Role Biometrie
Sprava Smart karty

Delegovani Bezp. tokeny
Propagovani Single Sign-On
Spréava tokenu Sdruzovani

Audit

Duben 2009

Konsolidace — Korelace — Pohledy — Reporty

Infrastruktura privatniho kli¢e
Utajeni — Integrita — Elektronické podpisy

SIEMENS

Cilové systémy

Autorizace

Politika
Vynuceni
Sprava politik
Sprava web. sl.
Bezpeénost

=
&

Portaly

Platformy

Aplikace

Siemens IT Solutions and Services



DirX je integrovany balik produktu Siemens
pro Identity a Access Management

Sluzby

Self-Service
& Delegation

User
Management

Workflow
/ Role /

Management ‘
Provisioning |
Audit ——— Directory )——— Audit
Authentication Identlt_y
Federatlor/
- Authorization

Meta-
directory

Web Single Perso_nal
Sign-on Identity
Frameworks
Web Services

Security

SIEMENS

Produkty
DirX ldentity

Kompletni Identity Management
pro automatickou spravu uzivateld a
opravnéni

DirX Audit (available in 2009)

Udrzitelny rozvoj v rdmci spojitého ;
Identity Auditingu uZivatelskych ’ ) At
pfistupovych opravnéni a opravnéni } & A

DirX Directory

Spi¢kovy Directory Server pro
podnikatelské a e-Business
prostfedi

DirX Access

Bezpecny a spolehlivy Access
Management a Federation pro web
a SOA prostredi

Podporované platformy: Windows, Solaris a Linux
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NaSe portfolio sluzeb spolu s osvédéenymi projekty SIEMENS
zrychluje navrat vasich investic

= Rychly prehled existujici IAM situace ve vaSem podniku.

QA = Vyvinuti adekvatni a efektivni IAM strategie a implementa¢niho plan.

= Vytvofeni dlouhodobého operacniho planu implementace pro definovani IAM strategie.
Strategické = Navrhnuti, standardizovani a optimalizace pozadavku na IAM proces.

IAM poradenstvi = Vytvoreni a koordinovani bezpeénostnich pravidel.

= Technologicky pfehled a srovnani.

= Navrhnuti bezpec€nostni infrastruktury orientované na sluzby a postupy (Secure SOA).
= Navrhnuti bezpec¢nostni architektury jako vychoziho podkladu pro systémovy design.
= Integrovani do existujici IT linfrastruktury a procesu.

Architektonické
poradenstvi

= Navrh a implementace IAM feSeni (systém, procesy, operace, organizace).
= Zpracovani IAM dat.
= Naplanovat role a pfistupova opravnéni.

Systemova
integrace

= Generalni dodavatel pro IAM a bezpec¢nostni infrastruktury, stejné tak jako pro
vyhrazena bezpecnostni feSeni.

= Zajisténi procesniho a kvality managementu.

Implementace
projektu
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Verejné organizace musi zajistit nejlepsi
externi sluzby s nizkymi naroky na interni administraci

SIEMENS

Zameéstnanost &
 Dichodové sluzby ,

Obrana &
Intelli.g_encer

Strana 10

Oblasti vyuziti Identity a Access Managementu

Interni procesy

Jednoznaéné elektronické ID pro
zameéstnance

Automaticka administrace

» Pro celou oblast IT (SAP,
Microsoft, IBM, Oracle...)

= Samoobsluzny systém pro
zameéstnance

Centralni uzivatel, audit zaloZeny na
rolich nebo systému & reporting

Organizaéni bilé & Zluté stranky
Jednoduchy a bezpeény pFistup
pres

= Spravu hesel

= Single-Sign-On pro portaly &

webové aplikace nebo sluzby
» Psychicka a logicka bezpeénost
» Biometricka autentizace

Centralni tuschova pro PKI
(zameéstnanecka karta)

Duben 2009

G2 Obéan-Podnik-Vlada

Jednoznaéna elektronicka pro
obéany, cestovatele a zahraniéni
navstévniky
» Velka Skala ID-uschoven
(PKI, NHII, ..) pro desitky milionu
ID profild

Efektivni pFistup pro eGovernment
aplikace & portaly
= Samoobsluzny systém pro ob¢any
= Single-Sign-On
» Mezi resortni sdruzovani identit

= Rychlé rozmisténi distribuovanych
bezpeénostnich IT sluzeb — ID-
Federation

» Bezpecnost webovych sluzeb pro
SOA prostredi (Service Bus, G2E
nebo G2G)

= Biometricka autentizace
Organizaéni bilé & Zluté stranky

Siemens IT Solutions and Services



Priklad uziti SIEMENS

Automaticka sprava uzivatelll pro nové nastupujiciho zaméstnance

' . PFd&lovani :
Prenos dat: - business roli = L
f HR system >  Manualné nebo na Autotnatjcllseo
DirX Identity zaklade o e, [ VORCTITHE
preddefinovanych | 4 To sl Qs
i\ibvy pravidel = ==
zaméstnanec | = | <
< B a o | :
. ( = a7 £, :
Identity a Access Management h}
& ID Center > e
| - | - B
<o | . hal B : -
UZivatel je 0 &= - Propagovénido
spolehlivé ovéren a i @ ~ ID C.enter a
muZze okamzité zacit i souw_seumch
pracovat se vSemi UZivatel prokaze svoji aplikact,
pFislusnymi identitu a zaregistruje ~ Napr. Windows,

aplikacemi otisky prsti SAP, Citrix
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ZkuSenost uzivatell p¥i pouzivani SSO s
biometrickou autentizaci pro webové aplikace

Intranet Sales Portal

Pan Novak potrebuje
mésicni vypis vyse
objednavek

Pan Novak chce
zadat kontakt na
zakaznika

=== Biometricka
autentizace

Account manager

pan Novak pracuje
S intranetovym
portalem prodeje

objednévek

Strana 12 Duben 2009

SIEMENS

Pan Novak chce zadat
nedavné cestovni
naklady

Cestovni
naklady

Siemens IT Solutions and Services



Pfiklad: Identity Federation poskytuje hladkou SIEMENS
integraci s obchodnimi partnery

Intranet Sales Portal

Pan Novak potrebuje Pan Novak chce Pan Novak planuje
Mesicni Vypis vyse zadat kontakt na cestovat na
objednavek el mezinarodni setkani
(] - obchodnikdt
............................................. 2
~ |Biometricka -
 autentizace :
- TrTm— !. — i
S

Sprava
_sluzebnich cest

Account manager e _ﬁ— —
pan Novak pracuje Vyse
S intranetovym objedné\Jek

portalem prodeje
Identity Federation (Novak@Siemens)

o BB BB BB B BB BB BB A A
m—— f:. - o —— f:. - o P — il
Mezi Rezervaénimi = | = | = |
portaly a _ o o _ QY
Siemensem jsou Lety Hotely Auta
duavéryhodné Spoleénost X Spoleénost Y Spoleénost Z

vazby
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SIEMENS

ldentity Management - vyhody rfeSeni

Quelle: Gartner, Inc., 2007
> Nechte obchod se soustredit

na cile (‘
»Nechte aplikace i@
soustredit se na

obchodni ¢innosti & sluzby

> LepSi kontroly y w

»Meéné chyb
Dodrzovani

> LepSi transparentnost _
S pledvisi
>Vytvorte vice s méné  egn Kontrola nakladu |

»Délejte méné chyb ﬁ

> Pracujte rychleji ¥ @ Vylepseni |

SLT = Service Level Target

Bezpecnostni
ucinnost

2
=
=
®©
=
(@)
=
)]
@®©
)
—
&)
=

Bezpecnostni
efektivita
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SIEMENS

IAM FeSeni pro verejny sektor

Verejny sektor

. . - . - , Zameéstnanecké a duchodové
Verejna bezpeénost Verejna sprava Sy

Pfiklad kliéovych zakaznika

= BWI = Metropolitan Police = Dutch Tax Office, NL = AMS Sweden
= Ministries of Defense: London, UK = City of Braunschweig = Deutsche
Germany, = Ministry of Interior = HzD, Germany Rentenversicherung
?)\(/av;:rznear:ind’ ltaly _ = GTZ, Germany
: * Department of Justice, = Canadian Government
= Department of National NL

Defense, CA = Canton St. Gallen, CH

- EMELE FORTIS ik
DATEV & G((%
sorRAUN | SWIFSPTw

SHARING EXPERTISE Im
piposT?  SIEMENS = Auos
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http://www.generali.at/__41256A0F004D583A.nsf/ie/7E9552C17E141711C1256A4A0049E569?OpenDocument

Kanadska vlada: ldentity a Access Management @ SIEMENS
Internet white pages

q

I .-:‘". _;,r”l
1
]

= Jeden globalni informacni systém
» Pro urady Kanadské vlady
= Pro spravni celky a

» Pro vSechny obc¢any .

Adresar na zaklad¢é standarda pro: » VylepSena interni a externi komunikace

= Vetejné bilé stranky » VylepSené procesy ve verejnych sluzbach

» E-mailova integrace = Uspora 1.5 mil $ béhem prvnich dvou let

= Titené telefonni seznamy snizenim poctu tisténych telefonnich seznamu
= Public Key Infrastructure (PKI) = Snizeni poc¢tu hovora v call centrech
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Kanadska vlada: Identity a Access Management @ SIEMENS
Internet white pages
Public access:

n via Internet

" Al B
LDAP
Secure Application for

Key Management Services:
Integrated PKI

http://direct.srv.gc.ca/
cgi-bin/direct500/BE

" Electronic

DII‘EL tory
Services

with Entrust CA 280,000 objects: Internal access
Employees, departments, LDAP clients
e-mail, phone numbers, English and French GUI's
postal addresses, etc. E-mail integration
100,000 hits / day Local administration by
departments

Strana 19 Duben 2009 Siemens IT Solutions and Services



Kanadska vliada SIEMENS

Government Electronic Directory Services

Adresse ’fg‘] hittp:/ fdireck, srv,gc, cafogi-bingdirectS00/EE

I*I Public Works and Travaux publics et et
Government Services  Services gouwvernementaux Ca liada
Canadla Canada :
‘L""ch GEDS _ HOME g ) Il-I.m-' o, rfurvh\]rﬁﬁ e ki i it i i ‘-.rrlr&.ld.lml-' RER 3
(IL}\- 'er n[Tant . 8 2 I*I Public Werks and Travaus publics st - "
Gewsrrine! Senvren S erac s goies rreien e { o
Electronic o L

Directory
Services

Direct500

Search in: Government of Canada or select a specific organization below. Direct500

1
Enter value to search for: || | Sewrch in: Rural Progrome or select o specifc ergamzation balus,

Ermer walue 10 search for:
Select which field to search: Surname Givenname ¥ I

= Seloch vwhich fickd 1o seaclc Sumeame, Cheen name %
Select matching criterion to use: E begins with  + | Selac mebching crlarlonbe tma: | Logins wih

[ searoh | ciear Form _ s s e I
Examples: (1) Smith {2) Smith, Johri (3) 613-999-0401 or (5131 999-0101 . (GO P et Pl
Click here for more help.

Move upwards to

Government of Canada

[l
e H
*
*

Organizations
Rural Programs

ABCDEFGHIJLMNOPQRSTVW

Feople
L] Wi, Frogram U FL, |B13) £33
s Chagnon, Maie Bve, Stodent, ([B13) 6542884
5 : = Duma, Caml; Regional Program Officer (Man'Sack), (204) 903885
& Ang.CLIhLIrE and Ang-FDDd C_anada = Earle. Meather, Regonal Prograen Offices; [513) 7697489
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SIEMENS

Holandsky danovy urad

Vyhody

= Efektivni podpora: = Efektivni sprava
= Spravy uzivatell = Snizeni nakladu na help desk
= Sprava Autentizaci = VySSi bezpecnost

= Sprava autorizaci
» Sledovani a kontrola

Reseni
= DirX Directory a DirX Identity Professional

= Synchronizace s vyuzitim automatickych
workflow

= Centralni sprava uzivatelskych uctu a hesel
» UzZivatelska samoobsluha
» Pfistupova opravnéni na zakladé roli
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Holandsky dafovy UFad SIEMENS
Architektonicky prehled

Belastingdienst
(Tax Office)

&' ﬁ Federation

Organization  personnel

Target Systems

Active
Directory

Lotus Notes

-

- SAP - ERP
=» - User Accounts
Employee - Passwords RACF
- Password synchronization
- Group Assignments
: - Consolidation UNIX PAM
- Auditing & BI
S - Reduced Sign-on
Sybase
DirX ldentity
HelpDesk
Roles

eGovernment

iy,
= L - -
t.b Permissions
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SIEMENS

Mésto Braunschweig

Vyhody

= ZjednoduSeni spravy uzivateli = Automatizovany proces aktualizace z lokalnich
= Aktualizovana a konsistentni data ity
= Vy&&i bezpednost = Aktualizovana udaje o zaméstnancich
= Zlep3ena konkurenceschopnost " Vylepsene sluzby pro ob¢any
= Vychodisko pro sestaveni novych, inovaénich " Snizeni naklada
sluzeb eGovernmentu = Logicky usporadany, globalni adreséar
= Automatizovany proces aktualizace uZivatelskych
dat

Reseni ‘ 1
Metaadresar jako centralni datova platforma
= Synchronizace dat z raznych zdoju:
napt. HR, sprava uzivateli v telefonnich
systémech, sitove sluzby nebo systém spravy
budov
= Nastroje pro synchronizaci a replikaci
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http://de.wikipedia.org/w/index.php?title=Bild:Wappen_Braunschweig.svg&filetimestamp=20060925123836

Mésto Braunschweig SIEMENS
Architektonicky pfehled

HR data mésta rln?

: MS Project server
Braunschweig

Uéty uzivateld
data network
ADS

Uetni system
CTR

Prameérné néaklad
CSV file

Helpdesk
ainventurni
systém

Organizaéni struktura

meésto Braunschweig ' '
Telefonni seznam organizaci

Telefonni data osob

Internet / Intranet
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Mésto Braunschweig
Méstsky Portal

% Braunschweig

Startseite RAT & WERWALTUNG
Rat & Verwaltung

Oherbilrgermeistar -

i 2 Wo? Wie?

Siiieoa Was? Wo? Wie?

e Die Stadt Braunschweig bistet Ihnen auf den
I Wias? o ia? falgenden Seiten vielfiltige Infarmationen zu

Zentrale Anschriften ihren Semniceleistungen an.

Fachbereiche und Referate
Fotmularserice Sie finden hier Allgemeines, Kontaktadressen

S und detaillierte Informationen zu den

S TP werschiedensten Themen - vom BATGG, Ober L ¥ :
LR den Fischereischein und die Lohnsteusrkarte, | Dier Biirgerservice

his hin zum Fihrungszeugnis, Rentenantrag

und der Begriindung einer Lebenspardnerschaft. Dariber hinaus kiénnen Sie,
4, falls nitig, auch dazu gehdrende Antrage auf lhren Rechner laden und das

Wohnen Formular beguem zu Hause ausfillen,

Das Informationssystem der Stadtverwaltung
..
SUCHE MACH STICHWORTERN

Q, ABCDE
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Suchbegriff Q

Uhersicht (Sitemap) =
Stadiplan
English

Ihr Ansprechpartner

[

[ Burdértelefon q

Rufnummer 0531 470-1

SIEMENS

Die Cezemmale der Siadtersammg
Coig Fachbergiche und Befersde snd o sseben Dedematen mi verschisdenen
Thisnense e rpunkbin anganisor

1 Do dies Qborbingmrneisineg
B Qwganizslions-, Personsk, Finane- und Ordnungsdezarmnat
W Hau- und Wniveeischutndezarmal
N Bohail- Eullu- und Sponldiezornsal
V Goziel, Gezundheits- und Jugenddezemat
W Wikschatsdezamat
VA Elisdbwur ki eznemal

Weltera Insimsionen
Witk deen Dhivnsstsbel e deer Sladbnsseurng finden sich in diege Rubirik
Infoarersilionen au woltsran nssutione in Braunsciwnig

= Bisiheche Gassllschamen

= Bnara Hanarden und Instiutianan in Hraunschweg

Ein Hinwais our Sprachregaiung

Imy Sirme giner lelckieren Lesharken wurde zurmelst auf die Uinferschetdung in
wielbliche und mannliche Scheeiweize verzichiet und jeweiis tia mannliche
Form werwendil Dos belreMende Wiorl bezich] sich pedoch auf beide
Goschlechi

B sird b
Mitarhaiter gomEinl

vt ] “Milrbnilier® serembl Mitark i Gk

LINKE JUM THEMA

® Adresgan & Rulnummém van Bahbrdan und Ingttuionén 0,

Briunsc iwaig
= Bendos Porld dor modersachsischim Lamdesmwrasliung o
0 5Ta eaunschwei) | Inpressum
Edai B4 Emmlelien 1 Drucken & Enlmrmidang £
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Siemens IT Solutions and Services SIEMENS
IAM — naSe konkurenéni vyhoda

Siemens ma vlastni ldentity a Access Management DirX a biometrické produkty. Mize
tedy poskytovat komplexni bezpe€nostni reSeni — rozSifitelné, prenositelné,
opakovatelné a jednodusSe implementovatelné, zalozené na standardech.

Siemens je Spi€kovy systémovy integrator, ktery poskytuje kompletni sluzby —
konzultace, implementace, provoz systemu, helpdesk sluzby.

Siemens se muze pochlubit dlouhym seznamem referenci.

Siemens je divéryhodnym partnerem s mezinarodnim tymem.
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Dékuji za pozornost

Marta Vohnoutova
Senior Solutions Design Architect

Siemens IT Solutions and Services, s.r.o.

Evropska 33a
160 00 Praha 6

e-mail: marta.vohnoutova@siemens.com
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