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PROLOG

Datové schranky a jejich dopad
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eGovernment - krok vpred

Dne 1.7.2009 zacina platit zakon ¢. 300/2008 Sb. o elektronickych ukonech a
autorizované konverzi dokumentd

Ve

Ustfedni myslenka zakona: datova schranka

/nac¢na ¢ast subjektl bude mit datovou schranku zfizenu ze zékona

Organy verejné moci budou povinny komunikovat predevsim pomoci datovych
schranek

o SySteme e eene P B



Co jsou datové schranky?

= Datova schranka je kratkodobé uloziste datovych zprav, které ze zakona garantuje:
= OQvérenou identitu odesilatele i prijemce
= Doruceni datové zpravy prijemci a vytvoreni verohodné dorucenky
= Aplikaci bezpe¢nostnich mechanism
= Nastavitelna pristupova prava k datovym zpravam
= Opatfeni datové zpravy ¢asovymi razitky
= Auditni protokol o provedenych operacich
= Uzivatel ma vice moznosti pristupu ke své datové schrance
= Pfes webové rozhrani
= Napojeni schranky na informacni systém uzivatele

T VAR - -
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Co datove schranky nejsou?

= Systém datovych schranek neni e-mail
= Nejedna se o univerzalni komunikacCni nastroj (omezeni na odesilatele a prijemce)
= Datové zpravy se nesiri pocitacovou siti od odesilatele k prijemci
= Technicka realizace je odliSna od e-mailové infrastruktury

= Datova schranka nenitrvalé uloziste

= Prijatou datovou zpravu ponechava systém datovych schranek dostupnou jen na urcitou
dobu (fadoveé kratSi nez je predepsana doba uchovani dokumentu)

= Systém poskytuje jen omezené nastroje pro manipulaci s datovymi zpravami
= Datové schranky neresi organizaci datovych zprav

T VAR - -
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Predpoved blizké budoucnost

= Oznacenijako ,revoluce” ma své opodstatnéni
= Zavedenim datovych schranek se objem elektronické agendy skokove zvetsi
= Nejedna se o postupné zavadeéni, ale o prelomovy krok
= Malokdo vSak vi, jaka uskali projekt skryval
= Neni mnoho pfilezitosti studovat zkuSenosti ze srovnatelnych projekt(
= Nejsou k dispozici podrobné statistiky
= Agendové procesy se budou muset prizplsobit novym pravidllim
= Moment zahajeni se nedprosné blizi
= Casu pro testovani a ovéfovani nebude mnoho

T VAR - -
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Predpokladané dusledky zavedeni
datovych schranek

= /Zmeény ve stavajicim pracovnim rezimu

= Nutnost pfizpUsobit organizaéni procesy

= Rozsahlejsi vyuzivani digitalnich podpisU
= /ména mysleni

= Nahrazeni po generace nezménéné formy dokumentd nejnovéjSimi technologiemi
= Technické zmény

= Stavajici informacni systémy bude nutné pfizpusobit

T VAR - -
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Elektronické dokumenty a zaznamy
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Elektronicky dokument

= Obecna definice pojmu dokument:;
JArtefakt zachycujici informace reprezentovane tak, aby je bylo mozné predat
dale.”

= Informace ulozena v definované podobé

= Samotna data nejsou dokument - dokumenty jsou vystupem program

= (Cil elektronickych dokument(: poskytovat podobné vlastnosti jako listinny
dokument

= Nezavislost na nastrojich, pomoci nichz dokument vzniknul
= Dokument obsahuje Uplnou informaci (sobéstacnost)

= Pridruzena metadata
= Udaje o dokumentu a okolnostech jeho vzniku

T VAR - -
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Pojmy Dokument a Zaznam

= Definice pojmu dokument podle CSN EN ISO 9000:2005:
,Informace a jejich podpirmé médium."

= Zivy obsah, mdZe se ménit

= Definice pojmu zaznam podle téze normy:
,Dokument, v nemZz jsou uvedeny vysledky nebo v némz se poskytuji dukazy
o provedenych cinnostech."

= Neménné svedectvi:
= 0 obchodni transakci nebo pravnim zavazku
= 0 akcl, udalosti nebo jinych skutecnostech
= Zaznam se vzdy odkazuje na minulost
= Velmi Casto se mezi pojmy dokument a zaznam nerozlisuje!
= Zaznam je jen urCitym typem dokumentu

T VAR - -
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Vlyhody elektronickych dokumentu

VySSi komfort

= Moderni prostfedky pro pofizovani dokumentd

= Rychlejsi zpracovani

= Snadna katalogizace, sprava obsahu, hledani v dokumentech
Lepsi spoluprace

= Vice pracovnik( mdze pracovat na jednom dokumentu

= Sledovani vyvoje dokumentu v Case a moznost navratu ke starsi verzi
Nizsi naklady
= Siteni elektronickych dokumentd je levné a rychlé

= | velké mnozstvi dokumentl zabira zanedbatelny prostor

T VAR - -
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Nevyhody elektronickych dokument(

= Poprvé v historii nestaci k precteni dokumentu pouze lidské smysly

= Zavislost na mnoha druzich technologii soucasné

= Moralni starnuti medii, dokumentovych formatd atd. ma vliv na Citelnost
= Elektronické dokumenty jsou choulostive

= Sebemensi poskozeni (zména jediného bitu) mize znehodnotit cely dokument
= Pojmy ,original” a ,kopie" ztraceji vyznam

= Original i duplikaty maji totozné vlastnosti

= Pfenosové medium neni s dokumentem fyzicky svazano

T VAR - -
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Rizika elektronickych zaznamu

= Jiné druhy hrozeb oproti listinnym zaznamim
= BezpecCnost
= Jen obtizné Ize fidit pohyb dokumentd a zabranit jejich duplikaci
= /abezpeceni je zalozeno na velmi komplikovanych matematickych postupech
= /ranitelna mista se mohou objevovat i po dlouhé dobé
= Dlvéryhodnost nastrojl
= Clovék pracuje s (obvykle) vizudlni reprezentaci informaci
= Skutecna strojova podoba ulozené informace: 10011101001111011100100001....
= Skutecné Clovek podepsal to, co chtél?

T VAR - -
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O co prijdeme pri ztraté elektronického
zaznamu’?

= R{zné druhy hodnot:
= Pravni
= Ekonomicka
= Administrativni
= Historicka
= Odpovidajici nasledky ztraty zaznamu
= Zpochybnitelnost pravnich tkond
= Spravni nebo trestni postih
= Financni ztraty
= Naruseni chodu instituce

TN VPR
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Digitalizace agend
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Narust objemu elektronickych dokumentd

= |nstituce budou v blizké budoucnosti pracovat s kvanty dokumentu, k nimz nebude
existovat papirova verze
= Podle druhu instituce mUze jit i o desetitisice dokument( ro¢né!
= S témito nehmotnymi dokumenty vsak bude potfeba nakladat podle zakona
= Evidovat pohyb dokumentd a zacélenovat dokumenty do spis(
= Ukladat dokumenty po stanovenou dobu
= Zajistit neménnost a prokazatelnost pravosti dokument(
= Aby instituce dosahly souladu se zakonem, mély by provozovat elektronickou
spisovou sluzbu
= Novela zakona o archivnictvi a spisové sluzbé
= Vyhlaska o podrobnostech vykonu spisové sluzby

T VAR - -
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Rizeni Zivotniho cyklu informaci

= |Information Lifecycle Management

= Zahrnuje predpisy, procesy, postupy a nastroje, na jejichz zakladé se informace
pohybuje v prostredi IT infrastruktury, aby bylo dosazeno rovnovahy mezi obchodni
hodnotou informace a vyuzitymi technologiemi.

= Pét typickych fazi zivotniho cyklu
= Tvorba informace / Ptijem informace
= Siteni informace
= Vyrizovani
= Sprava (evidence, zakladani spisu...)
= Ulozeni

T VAR - -
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Faze vyrizovani

= Obsah dokumentt se muze ¢asto ménit
= Kobsahu se pristupuje relativné casto

= Modelova situace pro nastroje ECM (podnikova sprava obsahu)
= Dokumenty jsou ukladany:

= pribézné (v riznych verzich)

= kratkodobé

= do ad hoc ulozist

lokalni disky pracovnich stanic

diskové svazky lokalni sité

systémy pro spravu obsahu
centralni Uloziste dokumentu

T VAR - -
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Faze ulozeni

Vlyfizené dokumenty méni status: vznikaji zaznamy

Podminky ulozeni se méni:
= k dokumentdm se pfistupuje méné &asto
= dlouhodobé uloZeni (v zavislosti na skartaéni Ih(té az desitky let)
= garance nemennosti
Ad hoc ulozisté nemohou podminky dlouhodobého ulozeni zajistit

Vznika potreba specialniho, divéryhodného ulozisté

T VAR - -
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Daveéryhodné uloziste
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DUveéryhodné uloziste

= Dulezity prvek elektronické spisové sluzby

= Novela zakona o archivnictvi a spisové sluzbé, § 69a:
,Uchovavani dokumentu v digitaini podobeé provaadi urceny puvodce postupem
zarucujicim vérohodnost puvodu dokumentu, neporusitelnost jeho obsahu a
citelnost dokumentu, a to vcetne udaju prokazujicich existenci dokumentu
v digitalni podobé v case. Tyto viastnosti musi byt zachovany po dobu skartacni
Ihdty dokumentu.”

T VAR - -
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/akladni vlastnosti duvéryhodného ulozisté

Uklada dokumenty spolu s metadaty

Poskytuje mechanismy pro organizaci obsahu
= Rozdéleni na samostatna virtualni ulozisté
= Tvorba spisu (provazani dokumentd pomoci metadat)

Ruci za divéryhodnost dat

Zajistuje rizeni pristupu k ulozenym informacim
= V pfipadé elektronickych zaznam zajistuje jejich neménnost

Garantuje Citelnost dat

T VAR - -
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Prehled poZadavku na diveryhodné
ulozisté

Dlvéryhodnost

Neménnost informaci

Nepopiratelnost existence zaznam
Garance Citelnosti
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Pozadavek 1: Duveryhodnost dat

= \érohodnost puvodu dokumentu
= Kdo dokument vlozil
= DalSi okolnosti vzniku dokumentu
= Prislusnost ke spisu
= Platnost vSech identifikacnich a autentizacnich znak

T VAR - -
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Pozadavek 2: Neménnost informaci

= Ulozené informace musi zUstat v plvodni podobé
= Autorizace pristupu

= Kontrola pfistupovych prav uZivatell
= Nektera metadata se mohou meénit

= Provozni Udaje

T VAR - -
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Pozadavek 3: Nepopiratelnost existence

= Pomoci metadat musi byt prokazatelné:
= kdy byl dokument vlozen do ulozisté
= ze se od té doby nezménil jeho obsah
= Dostupné nastroje:
= Zakon 227/2000 Sb. o elektronickém podpisu - mechanismy asymetrické kryptografie
= Digitalni podpis
- Casové razitko

T VAR - -

1.4.2009 30



Pozadavek 4: Garance Citelnosti

= Dokument musi byt po dobu své platnosti k dispozici v Citelné podobé
= Dostupnost ulozisté

= Monitorovani a prosazovani SLA

= /alozni datové centrum

= Plany obnovy v pfipadé havarie

= Plany periodické obnovy technického vybaveni
= \lyuziti predepsanych format(

= Soulad s mezinarodnimi normami a standardy

= Velmi dlouhé skartaéni IhGty: formatova migrace

T VAR - -
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Pozadavek 5: BezpecCnost

= PocitaCova bezpecnost

= Rizeni pfistupu k informacim

= Protokolovani a audit provadénych operaci

= Prokazatelné zni¢eni odstranénych dokumentu
= Fyzicka bezpecCnost

= /abezpeceni datovych center

= Ostraha

T VAR - -

1.4.2009 32



Problémy s davéryhodnym ulozistém

= Problém C. 1: vysoké naklady
= Naklady na vybudovani divéryhodného ulozisté jsou velmi vysoké
= Geograficky oddélena datova centra
= \lykonné technologické zazemi
= Naklady na provoz nejsou pfimo umérné poctu ulozenych dokumentd
= Dodrzovani SLA
= \lySkoleny personal
= Postupné nahrazovani zastaravajicich technologii
= Problém ¢. 2: dlouhodobost provozu
= Stabilita poskytovatele sluzeb ulozisté
= Fyzické opotfebeni technickych prostredk
= Moralni zastaravani datovych formatd

VN - - -
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QOutsourcing duveéryhodného uloziste:
lron-Secure Shared Services
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lron-Secure Shared Services

= [ron-Secure

= Qverené reseni, vysoka uroven znalosti navrhu a provozu prostredi s vysokou
dostupnosti

= Atest pocCitacové i fyzické bezpecnosti
= DUsledné vyuziti technik asymetrické kryptografie
= Jednotna metodika, jednotna bezpecnost

= Shared

= Sdilené zabezpecené prostredi pro aplikacni systémy pracuijici s ulozenym obsahem a
obsah vytvarejici

= Services
= Zabezpeleni parametru prislusnych sluzeb s kontrolou SLA

TN VPR
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Konceptualni struktura ISSS

Integracni vrstva

= Poskytuje rozhrani k Ulozisti ve formé webovych sluzeb

Vrstva sluzeb ulozisté
= Provadi vnitini aplikacni logiku ddvéryhodného ulozisté

Bezpecnostni vrstva
= OQvéfuje platnost bezpecnostnich prvkl

o Q ////o///\> ////o///\>
Qe

(77
%

= Ridi pfistup k ulozenym datGim

0

Fyzicke ulozisté
= Technologicka vrstva

T VAR - -
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Principy reseni ISSS

= |SSS jako sluzba v prostredi SOA
= Qutsourcing sluzeb ISSS
= Dodavatel sluzby zajistuje provoz, bezpecnost, dostupnost, rozvoj
= Snadna integrace do prostredi statni spravy
= Rozhrani webovych sluzeb vyhovuje pravnim pfedpisim a technologickym normam
= Standard EU: MoReq2

= Modul pro elektronické spisovny - dlvéryhodné ulozisté ma presné definovanou funkci
a rozhrani

= Pomoc obcim a krajim
= Vybudovani datového centra pro dlvéryhodné ulozisté je narocné
= Vlyuzivat outsourcing lze docasné | dlouhodobé

T VAR - -
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Vyhody reseni [ISSS
1/3

BezpecCnost
= Atest pocCitacové i fyzické bezpecnosti
= Ddsledné vyuziti technik asymetrické kryptografie
= Jednotna metodika, jednotna bezpecnost
= Geografické reseni
Auditovatelnost
= Prokazatelnost shody s legislativnimi normami
Garance urovné sluzby (SLA)
= Zabezpeceni parametr( pfislusnych sluzeb s kontrolou SLA
Zarucena dlouhodobost
= Poskytovatel sluzby je soucasti velké a stabilni nadnarodni spolecnosti

T VAR - -
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Vyhody reseni [ISSS
2/3

Prevoditelnost
= Snadna hromadna migrace dokumentd do systému zpracovani

= Aplikacni nezavislost
Rozsiritelnost
= Nad divéryhodnym ulozistém Ize provozovat nadstavbové sluzby

= Moznost napojeni na rdzné informacni systémy pracujici s dokumenty
Akreditovatelnost
= Dodavatel a poskytovatel sluzby disponuji relevantnimi certifikacemi

Vyspélost dodavatele a poskytovatele
= Kvalitni technické i lidské zdroje

= /Zkusenosti s outsourcingem velkého rozsahu

T VAR - -
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Vyhody reseni [ISSS
3/3

= |ntegrovatelnost
= Principy architektury orientované na sluzby
= Ekonomicka vyhodnost
= Optimalizace nakladd na dokument
= Optimalizace nakladd na provoz
= Casova proveditelnost
= Zdrojové i Casoveé zabezpeditelné kratké Ihity realizace a implementace
= Redeni zalozeno na dostupnych $pi¢kovych technologiich a metodikach

T VAR - -
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Shrnuti

Zavedeni datovych schranek je za dvermi

Tato ,revoluce” prinasi zrejma i skryta rizika

Reseni rizik tykajicich se dlouhodobého uchovani zaznam( jsou nakladna

Jednim z feSeni je outsourcing duveryhodného ulozisté

Tento outsourcing Vam mdze poskytnout stabilni a dlvéryhodny partner

T VAR - -

1.4.2009 4
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