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Informace versus Bezpeénost informaci

Czech

Informace (aktivum) - vSe, co ma hodnotu pro organizaci

Bezpeénost informaci - zachovani duveérnosti, integrity a dostupnosti
informaci a dalSich vlastnosti jako napf. autenticnost, odpovédnost,

nepopiratelnost a spolehlivost

Ref.: ISO/IEC 27001

TUV SUD Czech s.r.0. TV side2 / 2009-03



Vztahy mezi normami pro oblast ISMS

ISO/IEC 27006
(ISO 17021)
Pozadavky na mista

provadeéjici audit a certifikaci
ISMS

EA7/03 (ISO Guide 62)

ISO 19011
Smeérnice pro auditovani
systemu managementu
jakosti a/nebo systemu

environmentalniho
managementu

TUV SUD Czech s.r.o. TV

ISO/IEC 27001:2005
Systémy managementu
bezpecnosti informaci —

Pozadavky

ISO /IEC TR13335
Informacni technologie
- Smérnice
pro fizeni bezpecnosti
IT

ISO/IEC 27002:2005
Informacni technologie —
Soubor postupl pro
management bezpecnosti
informaci

ISO/AEC 17799

ISO/IEC 270xx
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Normy v oblasti ISMS

ISO 27000
1ISO 27001
ISO 27002
ISO 27003
ISO 27004
ISO 27005
ISO 27006

ISMS, Zaklady a slovnik

ISMS, Pozadavky g
ISMS, Soubor postupi (pfedchozi ISO 17799) '8
ISMS, Metriky a méreni

ISMS, Navod pro implementaci

ISMS, Management rizik (pfedchozi BS7799-3) 0

ISMS, Pozadavky na mista provadéjici audita I
certifikaci ISMS

ISO 27007..9 — ISMS, dalSi oblasti, v€etné kompetenci ISMS

TUV SUD Czech s.r.o.

auditoru
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Vztah k jinym systémum managementu

Occupational and Healthy
Management System (OHSAS 18001)

Information Security
Management System (ISO 27001)

Environmental Management System
(ISO 14001)

BS PAS 99 - Specification of common
management system requirements as
a framework for integration
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Struktura normy ISO/IEC 27001:2005

(. 8 Zlepsovani ISMS A il . PrilohaA) Czech

4.1 ISMS - Obecné pozadavky (11 oblasti — domen,

8.1 Neustale 1.2 Aplikace 39 cilu opatreni,

zlepsovani 133 opatieni)

8.2 Opatieni k

naprave

8.3 Preventivni

opatreni 4.2.4

4.2.1 5
Ustaveni
ISMS (Plan)

\ Udrzovani a
zlepsovani
ISMS (Act)

4.2.3
Monitorovani | 4.2.2
all Zavadénia N
prezkoumani |§ provoz ISMS
ISMS (Check) | (Do)

+ 5 Odpovédnost

« 6 Interni audity managementu
ISMS
4.3 Pozadavky na dokumentaci 5.1 Zavazek vedeni
+ 7 Prezkoumani 5.2 Management
_ ISMS vedenim 4.3.2 Rizeni dokumentu dej“/,
h 4.3.3 Rizeni zaznamu
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4.2.1 Ustaveni ISMS

Czech

Organizace musi:
a) definovat rozsah a hranice ISMS,
b) definovat politiku ISMS, —

L Hodnoceni

c) definovat systematicky pristup k ohodnoceni rizik, =
L Management
B rizik

d) identifikovat rizika,

<
—

e) analyzovat a vyhodnot rizika, L ﬁ\;:idam

—

f) identifikovat a ohodnotit varianty pro zvladani rizik,

g) vybrat cile opatfeni a opatieni pro zvladani rizik,

« 8 Zlepdovani ISMS

- o1 oS
h) ziskat souhlas managementu s navrhovanymi & opateni

8.3 Pravontivni
opatreani 424
Udrzovania | 421

- - W Ustaveni
zlepsovani
ISMS (Act) ISMS (Plan)

zbytkovymi riziky,

) ziskat souhlas vedeni k zavedeni a provozu ISMS,

j) pripravit Prohlaseni o aplikovatelnosti. -—— %E;égfg;s
« B Interni audity ’ sﬂ?fﬁgﬁm
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4.2.2 Zavedeni a provoz ISMS

Czech

Organizace musi:

= formulovat plan zvladani rizik (viz kapitola 5),

= zavest plan zvladani rizik,

= urcit, jakym zpusobem bude méfit téinnost vybranych opatreni,

= zavest bezpecnostni opatreni vybrana v 4.2.1 g) pro dosazeni
(naplnéni) cilu téchto opatfeni,

= zavest programy Skoleni a programy zvySovani informovanosti
(viz kapitola 5.2.2),

= Fidit provoz ISMS,

] ‘ﬂ,dlt ZdrOJe ISMS (VIZ kap|t0|a 5.2), « 8 Zlepdovani ISMS mubm‘.‘_%i
= zavést postupy a dalSi opatieni pro rychlou e, i st

8.3 Pravontivni

detekci a postupy reakce na bezpecnostni Byt il [
incidenty. ziepsovant | 1SMS (Pian)

anif§ 422
a |} Zavadénia

provoz ISMS

(Do) :
* 5 Odpavédnost
« B Interni audity managementu
I1SMS
5.1 Zavazek vedeni
7 Piazkoumani 5.2 Management
ISMS vedanim zdraju
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4.2.3 Monitorovani a prezkoumani ISMS

Czech

Organizace musi:

TUV SUD Czech s.r.o. TV

monitorovat, pfezkoumavat a zavest dalSi opatreni,
pravidelné pfezkoumavat ucinnost ISMS,

meérit ucinnost zavedenych opatfeni,

provadét pfezkoumani hodnoceni rizik a pfezkoumavat zbytkova rizika a aroven
akceptovatelneho rizika,

provadét interni audity ISMS (viz kapitola 6),

pravidelné prezkoumavat ISMS (viz kapitola 7.1),

aktualizovat bezpecnostni plany,

zaznamenavat vsechny ¢innosti a udalosti, m

an
8.2 Opatieni k
napravé

(11 oblasti — doman,
32 cilu opatieni,
133 opatieni)

8.3 Pravontivni

s dopadem na uc¢innost nebo vykonnost ISMS. Coaion a24 | 1as

Udrzovani a taveni

zlepsovani
ISMS (Act) ISMS (Plan)

ovani f 422
Zavadénia
provoz ISMS
(Do)

* 5 Odpavédnost
« B Interni audity managementu
I1SMS
5.1 Zavazek vedeni
7 Piezkoumani i 5.2 Management

ISMS vedanim zdraju
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4.2.4 Udrzovani a zlepsovani ISMS

Czech

Organizace musi:

= Zavadét identifikovana zlepSeni ISMS,

= Provadét odpovidajici napravné a preventivni ¢innosti v souladu s 8.2 a 8.3,

» Projednavat €innosti a navrhy na zlepSeni na pozadované urovni detailu se
vSemi zainteresovanymi stranami a domluvit dalSi postup,

= Zarucit, ze zlepSeni dosahnou predpokladanych cild.

« 8 Zlepdovani ISMS « Priloha A
(11 oblasti — doman,
32 cilu opatieni,

133 opatieni)

x PI::‘ustailé
van:
8.2 Opatieni k
napravé
8.3 Pravontivni

opatieni 424
it Bt 4.21
Udrzovani a taveni

zlepsovani
ISMS (Act) ISMS (Plan)

e ..
Monitorovani i 4.2.2
a | Zavadénia
prezkoumani § provoz ISMS
ISMS (Check) |§ (Do) .
+ 5 Odpovédnost

« B Interni audity managementu

I1SMS
5.1 Zavazek vedeni
7 Piazkoumani 5.2 Management
ISMS vedanim zdraju
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4.3 Pozadavky na dokumentaci

Czech

Dokumentace ISMS musi obsahovat nasleduijici:

dokumentovana prohlaseni politiky a cild ISMS,

rozsah ISMS,

postupy a opatreni podporujici ISMS,

popis pouzitych metodik hodnoceni rizik,

zpravu o hodnoceni rizik,

plan zvladani rizik,

dokumentované postupy nezbytné pro zajisténi efektivniho planovani,

provozu a fizeni procesu bezpecnosti informaci organizace a popis méreni
ucinnosti zavedenych opatreni [viz 4.2.3 ¢)],

zaznamy vyzadované normou ISO/IEC 27001,

prohlaseni o aplikovatelnosti (SoA).
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Opatreni v priloze A normy ISO/IEC 27001:2005

(5) Bezpeé€nostni
politika
informaci

(6) Organizace (7) Klasifikace a souvisejici ,
bezpeé€nosti informaci Fizeni aktiv S organizaci

souvisejici
s non-IT

(10) Rizeni
komunikaci a
provozu

(12) Porizeni,
VyVoj a udrzba souvisejici
informaénich systému sIT

(11) Rizeni
pristupu

souvisejici
S podporou
systemu
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TUV SUD Czech s.r.o. TV

Proces certifikace

Cil: Ziskat certifikat vydany certifika€ni spoleénosti
akreditované podle ISO 17021, ISO 27006

®Platnost certifikatu — 3 roky

®Certifikani audity — audit 1. a 2. stupné

®Dozorove audity — rocni, tolerance -3/+0 mésice zavisle

na datu certifikacniho auditu

®Po 3 letech probihaji recertifikaéni audity

¥ Pokud je potfebné zménit, rozsifit obor platnosti certifikace,

je vhodné toto provést béhem planovanych auditu.

= Certifikaéni Certifikaéni
Priprava : : Dozorove Recertifi
nomace [ g ol [l shipei 1 » - peri 2 » i »

HARDDM] AKREDNTACH DRAGAN

kaéni
audit
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http://www.ukas.com/new_docs/about.htm

Aplikace pozadavkl na bezpeénost informaci

Czech

O Implementované a certifikované ISMS — projektové a
konstrukéni organizace, poskytovatelé internetu, poskytovatelé
IT sluzeb, softwarove firmy, telekomunika¢ni operatofi,
zdravotnické organizace, financni organizations, datova centra,

statni subjekty, statni organizace & nevydélecné organizace.

Pozadavky ISMS jsou certifikovany TUV SUD Czech napftiklad v:

Vo T

) KSRZIS
GHIC)
Qi
Koordinaéni stiedisko pro resortni
zdravotnické informaéni systemy GHC GENETICS
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Aplikace pozadavkl na bezpeénost informaci

TUV SUD Czech s.r.o.

Czech

O Hodnoceni a certifikace safer shopping (e-shopy) —
organizacni pozadavky, postupy pro nakupovani, bezpe¢nost a

ochrana udaju
O Hodnoceni a certifikace sluzby — hotely, lazné, cestovni

kancelare - organizacni pozadavky, postupy pro poskytovani

sluzby, bezpecnost a ochrana udaju
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Ochrana osobnich udaju

]

TUV SUD Czech s.r.0. TOV

Czech

Legislativa — zakon €. 101/2000 Sb. v platném znéni

Pozadavky — jsou stanoveny pozadavky pro zpracovatele a
spravce osobnich udaju, napf.: stanovit a dokumentovat
bezpe€nostni opatfeni pro ochranu osobnich adaju

na zakladé hodnocenych rizik

Autorita — Ufad pro ochranu osobnich Gdajli, dohliZi, udrzuje
registr, vyjadreni a stanoviska jsou na

Pokuty — mohou byt 5 -10 million KE pro organizaci,
az 100.000,- K& pro osobu a nepodminény trest az na 3 roky
podle paragrafu 178, odst. 1 novely Trestniho zakoniku
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http://www.uoou.cz/

Ing. Roman Prasek, Ph.D.

Auditor

TUV SUD Czech s.r.o.
Novodvorska 994
CZ - 142 21 Praha 4

Tel: +420 725 707 296
E-mail: roman.prasek@tuv-sud.cz

www.tuv-sud.cz

Choose certainty.
Add value.
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