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SNADNA DOSTUPNOST VELKYCH
USB A DALSICH ZARIZENI

CHYBEJICI VNITRNI NORMATIVY
ORGANIZACI A NEVEDOMOST

VYNALEZAVOST UZIVATELU A STALE
OPAKOVANE ZNEUZIVANI ICT
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Dlivéruj, ale provéruj

Zavadét monitoring
Zamezit pouziti nezadoucich USB aj.

Znemoznit cteni a jinou praci s daty
mIimo organizaci

VSE TECHNOLOGICKY VYRESI USB
POD KONTROLOU!
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Platné normy a pokyny
Usneseni vlady CESKE REPUBLIKY
ze dne 18. cervna 2007 C. 677
CSN ISO 27001 - Systemy
managementu bezpecnosti
informaci

Zakon c€. 412/2005 Sb.
Zakon c. 499/2004 Sb.
Zakon €. 121/2000 Sb.
Zakon ¢. 101/2000 Sb. a dalsi ... 0
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CO POMUZE ICT?

REZISTENTNI PROSTREDI VUCI
OBCHAZENI BEZPECNOSTNICH
POLITIK

INDIVIDUALNI NASTAVENI DLE
POTREB A POZADAVKU JEDNOTLIVYCH
PRACOVNICH POZIC

VZDY V SOULADU S LEGISLATIVOU A
INTERNI POLITIKOU — KLICOVE PRO
ODB. INFORMATIKY A BEZPECNOSTI 9
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A CO DATA?

V RAMCI IS MOHOU BYT DOSTUPNA
I NEOPRAVNENYM OSOBAM

V PRIPADE ZTRATY HW
(napf. notebooku) DOSTUPNA
,KOMUKOLIV®

@‘} NA DATA SE NEUTOCI JEN ZVENCI
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JAK TO VYRESIT?

VZDY V SOULADU S PLATNOU LEGISLATIVOU
S CO NEJMENSIM ZAPOJENIM UZIVATELQ

S CO NEJMENSIM DOPADEM NA UZIVATELE
RYCHLE A LEVNE...

POSOUDIME, PORADIME, NAVRHNEME,
NASADIME...

USB POD KONTROLOU!
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USB POD KONTROLOU —

Ao 44

- vyssi Groven bezpecnosti

» Resi bezpeénost koncovych zafizeni:

- vyménna zafizeni (USB disky,
fotoaparaty, externi disky)
- mobilni zarizeni — PDA, IrDA, PCMCIA
- diskety, CD, DVD

» Detailni Ceska i anglickd dokumentace \
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CLENENI ZABEZPECENI
KONCOVYCH BODU

e monitoring pripojovani a vyuzivani — N
OptimAccess WorkSpy
podrobné zaznamenavani aktivit
« blokovani pripojeni — OptimAccess Standard
naitavgni omezeni dle typu cCi identifikatoru
Zarizeni
e ochrana obsahu Sifrovanim — AreaGuard Notes

sifrovani ukladanych dat
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UPOZORNENI NA
NEBEZPECNE AKTIVITY

e Okamzité upozorneni na nezadouci aktivitu

e Podrobné definovani podminek alertu tak, aby
nebyl vyuzivan zbyteCné
 RUzné operace:
— Zaslani zpravy
— Spusteni procesu
— Odhlaseni uzivatele
— Zablokovani uzivatelova Uctu
— Zapis do Event logu
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