Je vaše připojení k Internetu bezpečné?
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S rozvojem komunikace přes Internet a se zaváděním kritických aplikací v sítích připojených k Internetu roste význam řešení pro zabezpečení dat i komunikace.

Firma Cisco Systems nabízí v oblasti zabezpečení sítí účinné prostředky pro

· Zjištění identity uživatelů a síťových zařízení

· Zabezpečení vnitřní sítí připojených do Internetu

· Zajištění neporušenosti a privátnosti přenášených dat

· Monitorování bezpečnosti sítě

· Správu bezpečnosti sítě

Zjištění identity

Směrovače, přístupové servery, přepínače a firewally umožňují prověření uživatelů nebo zařízení připojujících se do sítě. Prověřené uživatele lze potom autorizovat a jejich činnost zaznamenat. Pro vytváření centralizované databáze uživatelů, jejich profilů a přístupových práv lze využít aplikaci Cisco Secure Access Control Server, dostupný pro operační systémy Windows nebo Unix. Server je možné doplnit systémem pro generování jednorázových hesel různých dodavatelů. Tím se odstraní riziko odposlechu hesel při prověřování uživatelů

Zabezpečení sítí připojených do Internetu

Pro zabezpečení vnitřních sítí je k dispozici řada metod přímo na směrovačích Cisco. Na jejich rozhraních lze použít standardní paketové filtry, reflexivní filtry, které jsou dynamicky vytvářeny při průchodu dat směrovačem nebo časově závislé filtry. Na téměř všech směrovačích je k dispozici softwarový firewall, který provádí inspekci přenášených dat, chrání proti útokům na služby sítě (denial of service), má v sobě začleněn systém pro zjišťování vetřelců a útoků a zahrnuje i řadu dalších funkcí. Velmi účinnou ochranu vnitřní sítě představují hardwarové firewally PIX, které provádějí inspekci dat a stavu spojení. Firewally PIX disponují velmi vysokým výkonem (přenesou až gigabit dat), bohatými funkcemi a poskytují vysokou úroveň zabezpečení (Certifikát NSA, NCSA a řadu dalších).

Zajištění neporušenosti a privátnosti přenášených dat

Prakticky všechny směrovače podporují vytváření virtuálních privátních sítí metodou IPSec. Tato metoda dovoluje prověřit původnost a celistvost každého paketu a jeho obsah zašifrovat. IPSec lze ukončit na směrovačích, firewallech PIX nebo na specializovaných VPN koncentrátorech řady 3000 a 5000. Zdarma nebo za symbolickou cenu je k dispozici IPSec na stanice Windows. Uvedená zařízení mohou využívat služeb certifikačních autorit a podporují digitální certifikáty ve formátu X.509 v.3. 

Monitorování bezpečnosti sítě

I při důkladném zabezpečení sítě nelze vyloučit riziko průniku do sítě a napadení zdrojů nebo komunikace v síti. Je tedy vhodné doplnit tradiční prostředky pro zabezpečení sítě řešeními,  která sledují potenciální  útoky proti síti. Tato řešení jsou souhrně označovaná jako Intrusion Detection Systems. Jsou dostupná na směrovačích Cisco, firewallech PIX, přepínačích Catalyst i jako specializovaná hardwarová zařízení NetRanger. Tyto systémy sledují na vybraných segmentech data v reálném čase, analyzují je, porovnávají se vzorky známých útoků a reagují na ně. Při zjištění útoků mohou poslat varovnou zprávu, případně zablokovat data, která představují útok proti síti.

Pro vytvoření bezpečnostní mapy sítě a odhalení slabých míst v síti lze použít aplikaci Cisco Secure Scanner (NetSonar). Tento software vytvoří grafickou mapu síťových zařízení a služeb a otestuje nedestruktivně úroveň jejich zabezpečení. O výsledku vytvoří detailní záznamy a pomocí začleněného expertního systému doporučí řešení.

Správa zabezpečení

Pro konfiguraci a monitorování bezpečnostních zařízení jsou k dispozici aplikace s grafickým rozhraním, které zjednodušují konfiguraci produktů. Pro definici globálních bezpečnostních pravidel sítě a jejich přenesení do konfigurace zařízení je k dispozici i mocný grafický nástroj Cisco Secure Policy Manager. 

Přehled a použití řešení pro zabezpečení sítí od firmy Cisco Systems je na obrázku:
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Obrázek:  Přehled řešení pro zabezpečení sítí
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