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Předmluva

Požadavek, aby atestace jakosti produktu, byly součástí výběrových řízení nebo rozhodování o akvizici pro účely informačních systémů veřejné správy (ISVS), je s rozvojem informačních a komunikačních technologií (ICT) stále zřetelnější. První zkušenosti s provozem atestačních středisek, které se v letech 1996–1997 zabývaly atestacemi jakosti a shody se standardy a technickými normami, ukázaly, že atestace mají své opodstatnění a že je užitečné a potřebné jejich činnost obnovit. 


S konkretizací představ o budování systému, který zjednoduší styk občana s veřejnou správou a pracovníkům veřejné správy poskytne on line informace k vyřízení žádosti občanů se vyvíjely i požadavky na to, co by měl systém atestací zahrnovat.


Atestace shody s referenčním rozhraním, s technickými normami a standardy budou podmínkou pro zařazení informačního systému (IS) do systému ISVS.


Atestace jakosti mají za poslání chránit akvizitéra před nekvalitní nabídkou a zbavit jej nutnosti posuzovat nabídku, případně dodávku pouze vlastními silami. Velmi významné je zvýšení objektivnosti posouzení produktu, která přispěje k sjednocení hodnocení produktů v oblasti ICT pro ISVS v rámci celé veřejné správy, a tím napomůže k úspoře vynakládaných prostředků. Dále bude možná atestace produktů, která vyžaduje speciální znalosti a vybavení a bude dána možnost zavést jednotná pravidla pro uznávání zahraničních osvědčení pro potřeby ISVS. 

Udělení atestu jakosti musí být dostatečnou a jednoznačnou zárukou toho, že nabízené produkty jsou ve shodě s právními předpisy, standardy ISVS a technickými normami a že všechny parametry produktu, které mají význam pro rozhodnutí o jeho koupi, jsou akvizitérovi k dispozici před  rozhodnutím o nákupu. 

Požadavek na zavedení atestací je podpořen, respektive vyžadován Rozhodnutím Rady EU č. 87/95/EEC z 22. prosince 1986, o normalizaci v oblasti informačních technologií a telekomunikací, které členským státům EU ukládá povinnost zajistit dodržování technických norem při výběrových řízeních na zakázky státní správy. 

Úvod a předmět standardu

Standard pro zřízení a provoz atestačních středisek upravuje vztah Úřadu pro státní informační systém (Úřad), jako oprávněného subjektu k vydávání a odnímání pověření právnickým nebo fyzickým osobám k výkonu atestací v rámci ISVS a žadatele o pověření k výkonu atestací. Při vlastní atestační činnosti upravuje práva a povinnosti Úřadu, atestačního střediska a žadatele o atest, případně výrobce nebo distributora produktu. Dále upravuje podmínky provozu atestačního střediska, definuje náležitosti atestačního řízení, kontrolu činnosti atestačních středisek Úřadem a vyřizování stížností na práci atestačních středisek.

Pro činnost atestačních středisek jsou závazné platné právní předpisy,  standardy ISVS a platné technické normy v oblasti ICT. Jejich porušení může být důvodem k odebrání pověření k výkonu atestací.

Správci IS a provozovatelé jsou povinni respektovat výsledky atestací a zahrnovat je do požadavků výběrových řízení.
Atestace

Atestace referenčního rozhraní, informačních systémů nebo produktů je stanovení jejich způsobilosti, jakosti nebo stupně bezpečnosti na základě ověření a potvrzení shody s technickými normami, standardy případně s právními předpisy. 

Způsob a podmínky provádění zkoušek, náležitosti protokolu o provedené zkoušce a náležitosti atestu jsou definovány v tomto standardu a ve standardech ISVS předepisujících metodiky stanovení shody, stanovení stupně bezpečnosti IS nebo pro atestace jakosti produktu. 

Systém atestací předpokládá čtyři základní navzájem nezávislé atestační činnosti:

· atestace shody IS s referenčním rozhraním (případně atestace IS s datovým rozhraním)

· stanovení stupně bezpečnosti IS

atestace shody s technickými normami a standardy ISVS

· atestace jakosti produktu

Standardy předepisující metodiky atestací

Pro jednotlivé typy atestací budou vydávány závazné metodické postupy (tj. Standardy ISVS předepisující metodiky atestace). Tyto metodiky musí zajistit jednoznačné vyhodnocení a opakovatelnost zkoušky. 

Součástí metodiky musí být stanovení minimálního povinného technického a odborného vybavení atestačního střediska a návrh povinného protokolu o atestaci, který umožní následnou kontrolu objektivnosti atestace. 

Atestace shody se standardy, technickými normami a právními předpisy a stanovení stupně bezpečnosti IS musí být jednotné pro všechna atestační střediska. Protože je provádění tohoto druhu atestací v zájmu provozu ISVS, budou tyto metodiky vydávány Úřadem.

U atestací shody půjde zejména o stanovení shody s technickou normou ČSN ISO/IEC 12119, určenou pro softwarové balíky, s ostatními technickými normami zejména z oblasti ICT, se standardy ISVS a platnými právními předpisy. Stanovení shody s  normou ČSN ISO/IEC 12119 bude také součástí atestace jakosti produktu.

Posouzení jakosti bude vycházet z principů norem ČSN ISO řad 9000 – 9004 pro posuzování jakosti výroby obecně, v detailech pak z norem a technických zpráv, které požadavky norem této řady konkretizují pro produkty použitelné v informačních systémech a speciálně pro jakost software. Posuzování bude vycházet z ustanovení mezinárodní normy řady ISO/IEC 14598, které mají být v nejbližší době schváleny i jako ČSN. Dále pak z normy ČSN ISO/IEC 9126, která bude postupně nahrazena řadou norem a technických zpráv ISO/IEC 9126-1 až ISO/IEC 9126-4. 

U řady ISO/IEC 9126 není definitivní tvar předpokládaných norem a technických zpráv ještě ustálen, existující návrhy lze  však již užít jako východisko pro komplexní posuzování jakosti produktu  podle následujících šesti charakteristik:

Funkčnost, bezporuchovost, použitelnost, účinnost, udržovatelnost a přenositelnost.

Jednotlivé charakteristiky bude zřejmě užitečné posuzovat odděleně, protože pro každou z nich může mít akvizitér jiné vstupní požadavky.

Pro stanovení jakosti produktu bude vydán Úřadem standard ISVS pro metodiku atestací jakosti produktu. Tato metodika bude obsahovat pouze základní požadavky na atestaci jakosti a bude specifikovat povinně používané metody a kriteria měření. Rozpracování metodiky na konkrétní případy budou zajišťovat jednotlivá atestační střediska na svoje náklady, respektive na náklady žadatele o atestaci a budou jejich duševním majetkem. To znamená, že může nastat situace, kdy stejný produkt bude u dvou atestačních středisek testován, v detailech, různými metodami. 

Zřízení atestačního střediska

Atestačním střediskem se může stát (stane se) z pověření Úřadu právnická osoba se sídlem v České republice nebo fyzická osoba s trvalým pobytem na území České republiky, která splní předem dané podmínky. Pověření bude omezeno časově a může být omezeno problémově.

Pověření k výkonu atestací Úřad odejme, jestliže atestační středisko nedodržuje standardy, přestalo splňovat zde uvedené podmínky nebo metodiky podle nichž provádí atestace jsou v rozporu s věcně příslušnými standardy definovanými smlouvou mezi atestačním střediskem a žadatelem o atest.

Žádný pracovník střediska (včetně externích) se nesmí podílet na vývoji, výrobě nebo prodeji hodnoceného nebo obdobného produktu či služby. Toto omezení platí i zpětně na dobu 1 roku. 

Mezi žadatelem a atestačním střediskem nesmí být uzavírány jiné pracovně-právní vztahy než na provedení atestace. Nákup produktů nebo služeb mezi žadatelem o atest a atestačním  střediskem může být pouze za katalogové ceny.

Při výkonu atestace se mohou pracovníci atestačního střediska seznámit s materiály, které nejsou pro uživatele běžně dostupné a jejichž obsah lze zneužít. Takové případy zneužívání informací v obchodním styku mohou  negativně ovlivnit vyřízení žádosti o prodloužení pověření k výkonu atestací. V případě, že se zneužití informací dopustí atestační středisko bude to důvod k odebrání pověření k výkonu atestací pro potřeby ISVS.

Testovací laboratoře a experti
V průběhu atestačního řízení může atestační středisko využívat k posuzování odborných otázek a provedení potřebných zkoušek testovací laboratoře a experty. V tomto případě sjedná atestační středisko s vybranou testovací laboratoří nebo expertem smlouvu na provedení příslušných zkoušek. V této smlouvě atestační středisko zaváže testovací laboratoř či experta dodržovat všechna pravidla atestačního řízení, včetně důvěrnosti informací. Jedna testovací laboratoř, případně expert může sloužit více atestačním střediskům. Za konečné rozhodnutí o atestaci, na základě údajů testovacích laboratoří nebo experta, odpovídá atestační středisko.

Informační činnost
Nezveřejněné informace, získané atestačním střediskem v souvislosti s výkonem jeho činnosti, není atestační středisko oprávněno komukoliv sdělovat či publikovat bez písemného souhlasu zákazníka. Zejména není dovoleno zpřístupnit údaje týkající se posuzovaného výrobku třetí osobě, např. jinému žadateli o atest. 

Atestační střediska jsou povinna přijmout opatření k zabezpečení důvěrnosti svěřených informací. Atestační střediska nesmí zveřejňovat a poskytovat informace o negativních výsledcích atestačního řízení.

Odvolání proti výsledku atestace

Žadatel o atestaci může podat odvolání proti výsledku atestace u atestačního střediska.

V závažných případech, zejména kdy je podezření, že atestační střediska nedodržují při výkonu atestací standardy a kdy je podezření na střet zájmů při činnosti atestačního střediska podá žadatel stížnost Úřadu. Při vyřizování těchto stížností jsou atestační střediska povinna s Úřadem spolupracovat a poskytnout mu všechny podklady pro objektivní vyřízení stížnosti. 

Úřad nemá právo měnit výsledek atestace, může pouze odejmout, v případech závažného porušení standardů, pověření k výkonu atestací.
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