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Evropa

Digitál í 
transformace

Elektro i ké 
dokumenty

Práv í 
validita

Služ  v tvářejí í 
důvěru

MODERNÍ PAPERLESS

I tegruji age dové aplika e se světe  digitál í důvěr



Age dové 
aplikace

I frastruktur í 
služ

MODERNÍ PAPERLESS

I frastruktur í a i tegrač í úloha



PAPERLESS

T pi ké opera e s elektro i ký i doku e t

Age dové aplikace

PODPIS ULOŽ/DEJ PEČEŤ VALIDACE

UCHOVÁNÍ
ULOŽ VYMAŽ



MODERNÍ PAPERLESS

I frastruktur í služ

Age dové aplikace

sdíle é
služ

PODPISULOŽ VYMAŽULOŽ/DEJ PEČEŤ VALIDACE

UCHOVÁNÍ



MODERNÍ PAPERLESS

Integrace

Age dové aplikace

sdíle é
služ

Integrace & Orchestrace



MODERNÍ PAPERLESS

Integrovaná paperless infrastruktura

Age dové aplikace

sdíle é
služ

Integrace & Orchestrace

Ko pozit í aplika e



MODERNÍ PAPERLESS

Integrovaná paperless infrastruktura

Age dové aplikace

sdíle é
služ

Integrace & Orchestrace

Ko pozit í aplika e

Důvěr hod ý doku e t Bezpeč ý a dostup ý doku e t



MODERNÍ PAPERLESS

Jak na to

Vše h  doku e t I ple e tovat služ
Podepiš – Ověř – Archivuj

Ve shodě
s legislativou



KONSOLIDACE UKLÁDÁNÍ

Age dové aplikace

sdíle é
služ

Integrace & Orchestrace

Ko pozit í aplika e

Bezpeč ý a dostup ý doku e t



KONSOLIDACE UKLÁDÁNÍ

Roztříště ost



KONSOLIDACE UKLÁDÁNÍ

Konsolidace

…



KONSOLIDACE UKLÁDÁNÍ

Abstrakce

…

Integrace & Orchestrace



DIGITÁLNÍ DŮVĚRA

Služ  v tvářejí í důvěru

Age dové aplikace

sdíle é
služ

Integrace & Orchestrace

Ko pozit í aplika e

Důvěr hod ý doku e t



EIDAS - SLUŽBY VYTVÁŘEJÍCÍ DŮVĚRU

Elektro i ké doku e t

Podepiš
)apečeť Archivuj

Ověř

Elektro i ké 
dokumenty

Elektro i ké 
doporuče é 
doručová í

Elektro i ká
identifikace



ELEKTRONICKÝ PODPIS VS. PEČEŤ

Rozliše í účelu použití

Podpis

prostředek v jádře í 
vůle/souhlasu člověka

Pečeť 

prokázá í původu doku e tu 
OVM, práv i ké oso

PODEPIŠ



ÚROVNĚ ELEKTRONICKÝCH PODPISŮ

dle )áko a o služ á h v tvářejí í h důvěru

Kvalifikova ý

• AdES

• ertifikát v da ý 
kvalifikova ý  
posk tovatele  služe

• soukro ý klíč ulože  
v QSCD

Uz áva ý

• AdES

• Certifikát v da ý 
kvalifikova ý  
posk tovatele  služe

Ostat í t p

• )aruče ý AdES)

nebo

• Bio etri ký
nebo

• Prostý 

PODEPIŠ



)ÁKONEM VYŽADOVANÉ ÚROVNĚ PODPISU

Mati e použití t pů elektro i ký h podpisů v pra i

pro

od
Státní správa O čan Komerce

Státní správa Kvalifikova ý Kvalifikova ý Kvalifikova ý

O čan Uz áva ý Li ovol ý t p Li ovol ý t p

Komerce Uz áva ý Li ovol ý t p Li ovol ý t p

PODEPIŠ



KVALIFIKOVANÝ PROSTŘEDEK

pro v tváře í elektro i ký h podpisů QSCD

eIDAS čl. 9 + příloha II

EU sez a  s hvále ý h QSCD*

• toke , čipové kart  i HSM

* https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds

PODEPIŠ

https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds


HSM – KVALIFIKOVANÝ PROSTŘEDEK

pro v tváře í kvalifikova ý h podpisů a pečetí QSCD

Spe ializova é v so e ezpeč é zaříze í pro:

• generování sil ý h kr ptografi ký h klíčů

• ochranu privát í h klíčů

• posk tová í podepisova í h a šifrova í h služe  

• správu a archivaci kr ptografi ký h klíčů

T pi ké způso  asaze í HSM:

• sdíle é pro ví e serverů

• asaze í v HA ar hitektuře

• podpora virtualizace síťové varia t

PODEPIŠ



ELEKTRONICKÝ PODPIS JAKO SLUŽBA

1. Autentizace v Aplikaci

2. V žádá í podepsá í

3. )aháje í pro esu podepisová í

4. Požadavek a autoriza i požadavku

5. Autoriza e použití soukro ého klíče ulože ého 
v HSM

6. V ge erová í elektro i kého podpisu v HSM

7. V tvoře í elektro i k  podepsa ého 
doku e tu a jeho předá í

Zdroj identit
(IDM/KPJM)

HSM

Aplikace Služ a 
vzdále ého 

podepisová í

1

2

3

4

5

6

7

PODEPIŠ



OVĚŘENÍ PLATNOSTI

Požadavk  a ověře í plat osti elektro i ký h podpisů, pečetí, časový h razítek

S hop ost ověřovat plat ost apříč EU

For át , algorit , i tegrita, ertifikát , …

Validač í report, validač í data

Ar hivač í politik  – vlastnosti podpisu

• For át  AdES, PDF/A, )FO, …

• Úrov ě kvalifikova ý, uz áva ý

OVĚŘ



OVĚŘOVÁNÍ PLATNOSTI PODPISŮ A PEČETÍ

Validač í report

Podepsa ý 
dokument

Čle ské 
ze ě EU

Validač í 
politika

Validač í data

Certifikač í 
autority

Ověřování elektroni ký h podpisů:
• Valida e for átu podpisu
• Ide tifika e podpisový h ertifikátů
• Ověře í plat osti ertifikátu 

a jeho odvolá í
• Ověře í použitý h kr ptografi ký h 

algorit ů
• Ověře í další h atri utů el. podpisu

TSL

CRL

OCSP

TSL

CRL

OCSP

OVĚŘ

Ověřování 
ertifikátů



ŘEŠENÍ DLOUHODOBÉ PLATNOSTI

Podpis + razítko + přerazítková í

• Integrita

• Ide tifika e podepsa ého

• Nepopiratelnost

• Fi a e v čase

• Udrže í dlouhodo é ko ti uit

Dokument Přidá í 
časového 

razítka

SkartaceDokument

el. podepsa ý
Dokument 

s časový  
razítke

Co ještě usí e řešit?

• Je podpis opravdu plat ý?

• Jak poz á e za 5, , 5 a ví e let, 
že je plat ý?

Přidá í 
metadat

ARCHIVUJ



UCHOVÁVÁNÍ PODPISŮ A PEČETÍ

Služ a v tvářejí í důvěru

eIDAS defi uje u hovává í podpisů a pečetí e u hovává í doku e tů

• správ ě u hova ý el. podpis prokazuje důvěr hod ost doku e tu

• je ut é zajistit ezpeč é ulože í dat a doku e tů

)ajistí důvěr hod ost i po v prše í plat osti ertifikátu

Mohu realizovat u hovává í vlast í i prostředk  a služ a i

Refere č í or  a standardy ETSI

ARCHIVUJ



Důvěr hod ý elektro i ký ar hiv

F zi ká část

Logi ká část

DŮVĚRYHODNÝ ELEKTRONICKÝ ARCHIV

Logi ká část

• důvěr hod ost

• legislativ í plat ost

• průkaz ost i i o f zi ké úložiště

• sdíle í důvěr hod osti s okolí

F zi ká část

• e ě ost

• nesmazatelnost

• replikace

• auto ati ká detek e a oprava 

• ezpeč á skarta e

Data StorageIN
T

E
G

R
IT

Y

Důvěr hod á ar hiva eV
A

LI
D

IT
Y

Document Management System

Data Storage Management

ARCHIVUJ



DIGITÁLNÍ ARCHIV

OBELISK TA & DellEMC ECS

ARCHIVUJ



PAPERLESS APPLIANCE

OBELISK & DellEMC ECS

ARCHIVUJ



PAPERLESS INFRASTRUKTURA

Vrstva služe  ezi aplika e i a záko e  defi ova ý i ele e t  digitál í důvěr  

sdíle é
služ

Integrace & Orchestrace

CA

Dohledový orgá  MVČR

TSACA TSA

Paperless

Infrastruktura

eIDAS

GDPR

ZoKB

Age dové
aplikace



GRANTOVÁ AGENTURA ČESKÉ REPUBLIKY

Cíle

Fi a ovat věde ké projekt

Podporovat ezi árod í věde kou spoluprá i

V tvářet v rá i plat ý h záko ů o ejlepší pod í k  pro ad i istrativ í zpra ová í 
žádostí a projektů



GRANTOVÁ AGENTURA ČESKÉ REPUBLIKY

Gra tové říze í

Žadatelé

)a ěst a i GA ČR

Hod otitelé

Pošta

WWW

Email

ISDS
Email

Email

Stát í
správa



GRANTOVÁ AGENTURA ČESKÉ REPUBLIKY

Age dový s sté  GRIS

Účast í i gra tového říze í

ISDS/WWW

GRIS
)a ěst a i 

GA ČR

E ail/Pošta

Oracle UCM
Dokumenty 

mimo evidenci

Stát í
správa



GRANTOVÁ AGENTURA ČESKÉ REPUBLIKY

Archiv pro age dové s sté

Účast í i gra tového říze í

ISDS/WWW

GRIS ESSS

E ail/Pošta/ISDS

OBELISK Paperless Infrastruktura
Oracle

UCM

)a ěst a i
GA ČR

Migrace

HSMÚložiště

Stát í
správa



BE)PAPÍROVÝ ÚŘAD

O ča Organizace

Vý ě a doku e tů

Portál

Age dový IS Autorizova á 
konverze

ESSS

Integrace & Orchestrace

Paperless infrastruktura
VA

CA

TSA

Papír ISDS

Elektro i ký podpis Elektro i ká pečeť

Důvěr hod ý ar hivElektro i ká 
Pečeť Gara tova é úložištěOvěře í 

platnosti



PAPERLESS INFRASTRUKTURA

Univerzální vrstva pro ko ple í péči o veškeré elektro i ké dokumenty

PAPERLESS INFRASTRUKTURA



)ÁŠTITA PARTNEŘI


