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DoS, nás se to netýká? 
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http://tech.sme.sk/c/7153647/zautocili-na-web-smesk-islo-o-rekordny-utok.html 
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Žijeme v IT světě  bez hranic. 

Borderless Network ve smyslu Cisco - umožňuje 

organizacím připojit kohokoliv, kdekoliv, kdykoliv a na 

jakémkoliv zařízení - bezpečně, spolehlivě a bez problémů. 

 
Vy, Váš počítač a Vaše data 

vždy spolu.  
Vytvořené hranice 

 IT architekturou 
Budoucnost IT bez 

hranic. 

1960 2015 
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Nové úlohy, staré nástroje 

Úlohy 21. století… … nástroje 20. století 

 Virtualizace, konsolidace, cloudy..  

 Web 2.0 

 Řízení a kontrola modulárních a 

distribuovaných aplikací 

 Layer 7 QoS a SLA 

 Komvergence sítí na přenos dat, hlasu a 

videa   

 Monitoring interfejsú (up/down, L1 errors) 

 Neefektivní ruční diagnostika 

 Analýza post factum 
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Znát všechny komponenty! 
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Komplexní Viditelnost s Flow & Pakety 

 Flow data poskytuje efektivní viditelnost end-to-end 

 Packet data poskytuje podrobný přehled o výkonu aplikací - v případě potřeby 

PACKETS 

METRICS 

CASCADE DATA STORE 

INTERNET 

WAN 

Jednotný logický,  

deduplikovaný 

záznam 

end-to-end flows 

FLOWS 
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Automatizovaný monitoring 
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Dashboards: 
Nástěnka s náhledem 

stavu sítě a aplikací. 

 

Nástroje na vytváření 

map a nástěnek 

Discovery: 
Rychle objevit všechny 

komponenty aplikace. 

Analyze:  Automatizovaná 

analýza změn v chování a 

zabezpečení včasného varování. 
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Podezřelá spojení 
•Kdo s kým 
•Jaký protokol 
•Přes jaký port 
•Které dny, kterou hodinu 
•Jakou aplikaci 
•Jakou šírku pásma spotřebuje 
•Jak často 
•Kdo právě používa dané zařízení 

Všechny metriky vaší sítě 

 

Normalizace dat umožňuje sledovat četné 

bezpečnostní a výkonnostní metriky ve vaší 

síti.  

 

Jakmile systém vytvoří základní linii (šedá 

čára) můžete nastavit toleranci pro změnu 

(zelená cesta). Kdykoliv aktuální chování 

(modrá čára) překročí nakonfigurovanou 

toleranci, systém pošle upozornění. 
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Kompletní viditelnost sítě 
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• Zjistit, které aplikace jsou v naší síti 

• Rozpoznat důležité a “rekreační“ 

aplikace 

• Získat  viditelnost aplikace - kdo, 

kdy a odkud aplikaci využíval 

• Alarmovat při podezřelém chování 
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ANALÝZA PROBLÉMU V SÍTI 

Problém  s vysokým 

vytížením sítě. 

Jaké aplikace mám v síti? 

Kto to způsobil? 

Poďme nalézt server. 

Našli jsme. Je to John Smith! 
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● Host Scans 

● Port Scans 

● Worm Detection 

● New Service/Application 

● New Host  

● Suspicious Connection 

● DoS  

● Tunneled  Applications 

● P2P & BOTS 
 

● User Defined Policies  

Co vidíme v síti.... 
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Bezpečnost pod kontrolou 

Analýza chování sítě jako jsou DOS útoky, skenování 

portů, podezřelých serverů DHCP, nových hostů, červy 

a další. 

Další postupy pro nepřípustné chování, jako jsou P2P, 

tunelování a spam činnosti.  

Monitorování Vašich 

firemních aplikací v reálném 

čase. 

Analýza chování detekuje události 

založené bez podpisů.  
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Doba odezvy se odchyluje od normální a spustí se výstraha. 

INTELIGENTNÍ MONITORING S DYNAMICKOU ANALÝZOU 

CHOVÁNÍ 

Find Fix Analytika 

Find Fix Bez analytiky 

MTTR 

Analytika Vás může upozornit na 

problémy sítě a aplikace rychleji, 

než koncový uživatel 

Zpomalení aplikace Uživatel volá  zákaznickou linku 



Děkuji! 


