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Zákon o kybernetické bezpečnosti? (ZKB) 
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Požadavky ZKB vs. realita 
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MONITORING – DETEKCE - REAKCE 



Příklad komplexního řešení 

Detekční nástroje 

Preventivní nástroje 

Incident Management 
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Procesy detekce 

Řízení aktiv a rizik 

Procesy reakce 
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Příklad komplexního řešení 



Bezpečnostní tým 

Tým SOC (24x7) 
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Tým administrátorů 

Příklad komplexního řešení 



Detekční nástroje 

Preventivní nástroje 

Incident Management 

Procesy detekce 

Řízení aktiv a rizik 

Procesy reakce 
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Bezpečnostní tým 

Tým administrátorů 

Tým SOC (24x7) 

Komplexní řešení jako služba? 
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SOC „v krabici“ 



Vaše technologická základna 

Cenná aktiva 

Preventivní nástroje 

Detekční nástroje 

Korelace 

APLIKACE SERVERY SÍTĚ DATA 

FW NGFW IPS AV URL SPAM DDOS 

SIEM 

LOGY FLOW MALWARE DLP 

Služba Security Operations Center | 8. 4. 2014 | 9 | Pro zveřejnění 



Implementace služby 

Reporty 

Analýza reportů 

Návrh opatření 
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 Korelace   SIEM 

 Detekční nástroje  LOGY     FLOW     MALWARE     DLP 

 Preventivní nástroje  FW     NGFW     IPS     AV     URL     SPAM     DDOS 

 Cenná aktiva  DATA     SERVERY     APLIKACE     SÍTĚ 
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Service Desk 

Řešení 5x8 

Komunikace CERT 

Návrh opatření 

Implementace služby 

 Korelace   SIEM 

 Detekční nástroje  LOGY     FLOW     MALWARE     DLP 

 Preventivní nástroje  FW     NGFW     IPS     AV     URL     SPAM     DDOS 

 Cenná aktiva  DATA     SERVERY     APLIKACE     SÍTĚ 

Advandced Monitoring 



Analýza reportů 
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 Korelace   SIEM 

 Detekční nástroje  LOGY     FLOW     MALWARE     DLP 

 Preventivní nástroje  FW     NGFW     IPS     AV     URL     SPAM     DDOS 

 Cenná aktiva  DATA     SERVERY     APLIKACE     SÍTĚ 

Řešení 24x7 

Zastavení útoku 

Dohled 24x7 

Implementace služby 

Active Response 

Advandced Monitoring 



Analýza reportů 
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 Korelace   SIEM 

 Detekční nástroje  LOGY     FLOW     MALWARE     DLP 

 Preventivní nástroje  FW     NGFW     IPS     AV     URL     SPAM     DDOS 

 Cenná aktiva  DATA     SERVERY     APLIKACE     SÍTĚ 

Řízení incidentů (ZKB) 

SIEM „PLUS“ 

Opravdová bezpečnost (24x7) 



Zákon přijde! 
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Připravíme vás! 

Doplníme vám „součástky“ 

Poskytneme vám trvalé řešení 



Co prezentujeme, provozujeme … 


