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Klíč na krku, mobil
nebo čip za krkem?

Jaroslav Pejčoch
pejcoch@tsoft.cz

T-SOFT a.s.
Informační systémy a bezpečnost na zakázku
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24x7
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Kritická infrastruktura
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Koho tam pustíme?
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Dostat se dovnitř
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www.tsoft.cz/pro-deti

Klíčník
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Co pro klíčníka?

• Někdo jsem (jméno?)
• Něco mám (listinu s pečetí?)
• Něco vím (heslo?)
• Něco o mně ví klíčník

(jak vypadám? Jak se normálně chovám? 
Chodím sem často? A co tu normálně dělám? 
Nezlobil jsem někdy? Nemám nějaké divné
kamarády? Nepátrá po mně někdo? … )

• Mé vzezření a chování
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Někdy je to snadné
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Listina s pečetí
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Já a moje role

• Občan
• Podnikatel
• Statutární zástupce
• Daňový úředník
• Pacient
• Klient banky
• Operátor atomového reaktoru
• Ministr obrany
• Policejní vyšetřovatel
• …
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Já a moje role
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Bezpečnostní politika
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Bezpečnostní politika

Řízení rizik
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Požadavky na autentizaci

• Různá síla pro různé role
• Změny v čase (změny osob a rolí)
• Jednoduchá administrace
• Minimální obtěžování uživatelů
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• Do prostor firmy/místností

• Do počítačů/OS

• Do sítě firmy/VPN

• Do aplikací firmy/služeb

• Do služeb HW (servery)

• K potvrzení/podepisování
aktivních transakcí

• Do externích aplikací/služeb

• Klíč

• Login jméno a heslo

• Čipová karta

• Certifikáty

• OTP – SMS
• OTP – SW token
• OTP HW token
• OTP mřížka

K čemu se autentizovat? Autentizační prostředky

Metody a prostředky
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OTP mřížka – znáte?
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Extrémní autentizace – kam až to může dojít

• RFID čip v těle
• Bezpečnostní kód
• Kontrola DNA
• Scénář pro násilí
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Jak pořídit jednoduše, rychle a bez 
investic bezpečnou autentizaci pro 
uživatele?

Mgr. Pavel Hejl, CSc., T-SOFT a.s.
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Malý sál 15:45
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Outsourcing autentizace – dá se tomu věřit?

Mgr. František Sobotka, T-SOFT a.s.
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Malý sál 16:00
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Stánek T-SOFT

• Stánek 18
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Po čertech dobrá autentizace!
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