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• Úvod
• Důsledky BYOD pro IT
• Cisco řešení pro BYOD
• Závěr

Agenda

Předvádějící
Poznámky prezentace
Otazky JT

Zaradi ASA SM?

Vyjasnit, jak vse slape spolu, omezeni, sw

Arsenal ScanSafe connector v ASA, pozdeji ve WSA. ESA – outbreak filtr do scansafe, prepis url. Do ted pozdrzeni, pokud mam koupeny outbreak filtering licenci, je to v cene

Scansafe konektor. 



ASA 9.0 – zari rijen

  SXP, routing do kontexu, multichassis cluste, IPv6, SGTFW
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IT prostředí se mění…
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PŘÍSTUP

ODKUDKOLIV ODKUDKOLIV
Z ČEHOKOLIV

COKOLIV
ODKUDKOLIV
Z ČEHOKOLIV

VIRTUÁLNÍ
ORGANIZACE

Musíme přijít do 
práce, abychom 

měli přístup k 
datům

K datům máme 
přístup 

odkudkoliv z IT 
zařízení

K datům máme 
přístup 

odkudkoliv 
z jakýchkoliv 

zařízení

Organizace jsou 
virtuální, 

nezávilslé na  
místě a 

službách

Zařízení jsou 
konzumním 

zbožím

Zařízení jsou 
konzumním 

zbožím

Služby jsou 
konzumním 

zbožím

Služby jsou 
konzumním 

zbožím

Služby vládnou 
nad daty

služby jsou 
nezávislé na 

zařízeníN
ez

áv
is

lo
st

 n
a 

za
říz

en
í

čas

Předvádějící
Poznámky prezentace
Chodíme do práce

Vzdálený přístup z firemních zařízení

Vzdálený přístup z vlastních zařízení => MDM 

  Hesla

  Šifrování – zařízení, média

  Vzdálená správa – označ, zamkni, vymaž, instaluj

Široký přístup ke službám

Virtuální firma – B2B
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Přines si Své Vlastní Zařízení

Předvádějící
Poznámky prezentace
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Vývoj požadavků na pracovní prostředí

VIRTUALIZACENOVÁ GENERACE 
PRACOVNÍKů

NÁRůST POČTU 
ZAŘÍZENÍ

NNÁÁRRůůST POST POČČTU ZATU ZAŘŘÍÍZENZENÍÍ
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VIRTUALIZACENOVÁ GENERACE 
PRACOVNÍKů

NÁRůST POČTU 
ZAŘÍZENÍ

NNOVOVÁÁ GENERACE GENERACE 
PRACOVNPRACOVNÍÍKKůů

“Práce” již neoznačuje 
místo, kde se pracuje

Lidé jsou ochotni si nechat 
snížit plat, budou-li mít 

možnost pracovat z domova

70% procent koncových 
uživatelů přiznává, že 

občas porušuje firemní IT 
politiku za účelem 

zjednodušení svých aktivit

Vývoj požadavků na pracovní prostředí
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VIRTUALIZACENOVÁ GENERACE 
PRACOVNÍKů

NÁRůST POČTU 
ZAŘÍZENÍ

VIRTUALIZAVIRTUALIZACECE
“60% serverů bude do konce 

2013 virtualizováno”

“20% profesionálních PC bude do 
konce roku 2013 provozováno jako 

virtuální desktop.”

Rozvoj datacenter, aplikace se stávají
objekty migrujícími skrze síť

Vývoj požadavků na pracovní prostředí
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Nové nároky na IT

Nárůst počtu zařízení

•• Jak zajistJak zajistíímm konzistentnkonzistentníí uužživatelskivatelskéé
prostprostřřededíí na vna vššech zaech zařříízenzenííchch??

•• Jak implementuji bezpeJak implementuji bezpeččnostnnostníí politiku v politiku v 
zzáávislosti na identitvislosti na identitěě uužživatele a zaivatele a zařříízenzeníí??

•• Pro co a jak budu zajiPro co a jak budu zajiššťťovat podporuovat podporu??

•• Jak eliminuji risk vyplývajJak eliminuji risk vyplývajííccíí z pz přřipojenipojeníí
soukromsoukroméého uho užživatelskivatelskéého zaho zařříízenzeníí??
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•• NebrNebráánníím svým zamm svým zaměěstnancstnancůům ve m ve 
zdravzdravéé soutsoutěžěživostiivosti??

•• UdrUdržžíím nejtalentovanm nejtalentovaněějjšíší zamzaměěstnancestnance??

•• Jak zajistJak zajistíím splnm splněěnníí firemnfiremníích ch 
ppřředpisedpisůů??

•• ZajiZajiššťťuji dostateuji dostateččnnéé podmpodmíínky pro nky pro 
kontraktory, partnery a hostykontraktory, partnery a hosty??

Nová generace pracovníků

Nové nároky na IT
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•• Jak se dozvJak se dozvíím, kdo pm, kdo přřistupuje k mnou istupuje k mnou 
spravovaným virtuspravovaným virtuáálnlníím desktopm desktopůůmm??

•• Jak Jak šškkáálovatelným zplovatelným způůsobem sobem 
zajistzajistíím svým um svým užživatelivatelůům pm přříístup k stup k 
datdatůům v cloudum v cloudu??

•• Mohu zajistit plnMohu zajistit plněěnníí politik nezpolitik nezáávisle visle 
na fyzickna fyzickéém umm umííststěěnníí??

Virtualizace

Nové nároky na IT
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Síť a hranice sítě Bezpečná datová
centra a cloud

VirtualizaceVzdálený přístup

Oblasti řešení komunikační bezpečnosti
BYOD souvisí se vším

Bezpečná mobilita

Rozšíření sítě
organizace

Ochrana 
přenášených dat

Ochrana mozku firmy

Dynamické prostředí
sítí organizací

Bezpečný přístup 
a jednotná pravidla

Rozlišení zařízení, 
uživatelů a rolí

Útoky, malware

Předvádějící
Poznámky prezentace
!! Sjednotit access a mobilitu, viz dale
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Typické způsoby nasazení BYOD

Restriktivní PlnéRozšířenéZákladní

Prostředí vyžadující
přísnou kontrolu

Pouze firemní zařízení
Výroba

Citlivé obchodování
Klasifikované sítě státní

správy
Tradiční podniky

Základní služby a 
jednoduchý přístup

Více typů zařízení, 
pouze internet 

Vzdělávácí instituce
Veřejné instituce

Jednoduchý přístup pro 
hosty

Různorodé aplikace, 
bezpečná aktivace služeb 

Více typů zařízení a 
přístupových metod, VDI

Zdravotnictví
Podniky se zájmem o BYOD

Podpora kontraktorů

Široká podpora aplikací, 
nové služby, plná kontrola

Více typů zařízení MDM
Inovativní firmy

Retail on Demand
Podpora mobilního prodeje 
(Video, Collaboration, etc.)

Předvádějící
Poznámky prezentace
Business continuity planning and disaster recovery 

Should noncorporate devices be granted access or restricted from business continuity planning? Should there be an ability to remotely wipe any end device accessing the network if it is lost or stolen? 

Host management (patching) 

Will noncorporate devices be permitted to join existing corporate host-management streams? 

Client configuration management and device security validation 

How will device compliance to security protocols be validated and kept up to date? 

Remote-access strategies 

Who should be entitled to what services and platforms on which devices?�Should a contingent worker be given the same entitlement to end devices, applications, and data? 

Software licensing 

Should policy change to permit installation of corporate-licensed software on noncorporate devices?�Do existing software agreements account for users accessing the same software application through multiple devices? 

Encryption requirements 

Should noncorporate devices comply with existing disk-encryption requirements? 

Authentication and authorization 

Will noncorporate devices be expected or permitted to join existing Microsoft Active Directory models? 

Regulatory compliance management 

What will organizational policy be on the use of noncorporate devices in high-compliance or high-risk scenarios? 

Accident management and investigations 

How will corporate IT security and privacy manage incidents and investigations with noncorporate-owned devices? 

Application interoperability 

How will the organization handle application interoperability testing with noncorporate devices? 

Asset management 

Does the organization need to change how it identifies the devices it owns to also identify what it does not own? 

Support 

What will the organization’s policies be for providing support to noncorporate-owned devices? 





Do I have the WLAN capacity and reliability to support an increased number of mobile devices and future applications?

How do I enforce security policies on noncompliant devices?

How do I grant different levels of access to protect my network?

How do I help ensure data loss prevention on devices for which I do not have visibility?

How do I mitigate emerging threats targeted �at mobile devices?

How do I monitor and troubleshoot user and �client connectivity problems on my access �(wired and wireless) network?

Is my network capable of delivering the scalability and performance required to achieve the benefits �of a BYOD strategy?
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Síť a hranice sítě Bezpečná datová
centra a cloud

VirtualizaceVzdálený přístup

Bezpečná mobilita

Rozšíření firemní sítě Ochrana 
přenášených dat

Ochrana mozku firmy

Dynamické prostředí
sítí organizací

Bezpečný přístup 
a jednotná pravidla

Rozlišení zařízení, 
uživatelů a rolí

AnyConnectSíť

VPN ASAISE ScanSafeMACSec

MACSec AnyConnectVPN

ISE

WSA

VPN ASA

Nexus 1000V VSG

ISE Router
VPN

ASA IPS ESA

Útoky, malware

Předvádějící
Poznámky prezentace
!! Sjednotit access a mobilitu, viz dale
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Bezpečný přístup

Přístup podle zařízení, 
totožnosti a role

Přístup pro hosty

Prosazení pravidel od 
koncového zařízení až po 
datové centrum

Zajištění důvěrnosti 
v celé síti

ÚLOHA

Kancelář
Kavárna

Předvádějící
Poznámky prezentace
A recent Cisco Connected World Report shows that employees expect to have more flexible work options. For many, such flexibility is even more important than salary. IDC predicts that in 2012, the number of mobile devices is likely to reach 462 million, exceeding PC shipments.��Such increased access methods and devices present major challenges for many organizations. They need to maintain a high level of security while supporting productivity and work flexibility.

Issues around these devices include: 

Making sure that users and devices are healthy

Ensuring that devices are connected securely to services

Ensuring that devices and users only have access to network resources appropriate to a number of context-based decisions, such as the user’s role, the kind of device being used, where is it located, what time is it, what sort of connection is being used, etc.

The ability to provide consistent policy for any user or device, from the most remote endpoint, across the network, to the center of the data center.

The ability to determine, based on policy, when and if data ought to be secured, and then being able to dynamically enforce data encryption. 



Challenges for IT Organizations 

Providing Device Choice and Support 

Maintaining Secure Access to the Corporate Network 

Protecting Data and Loss Prevention 

Potential for New Attack Vectors 
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Konzistentni pravidla 
pracující s identitou - od 
libovolných zařízení po 
datová centra  

Distribuce pravidel a informací
do sítě

Bezpečností značky 
(Security Group Tagging ) 
pro pružné prosazení
kontextových pravidel 

CISCO ŘEŠENÍ

VPN VPN 

Datové centrum

Virtuální stroje v DC 

KDO

CO

KDE

KDY

JAK
? ? ?

MACSecMACSec

Předvádějící
Poznámky prezentace
IT má právo mít mobilní zařízení pod kontrolou :

 Passwords

• Data encryption (including device and removable media encryption)

• Remote management options that allow IT to remotely lock or wipe a device if it is lost, stolen, or otherwise compromised, or if the employee is terminated



The Cisco AnyConnect Secure Mobility Solution provides a comprehensive, highly secure enterprise mobility solution. The Cisco AnyConnect client, which is a piece of software running on mobile devices such as laptops or smart phones, is industry’s only unified client. The latest version, 3.0, supports the following security capabilities:

SSL VPN and IPSec VPN

802.1X authentication

MACsec encryption

Wireless connection, authentication and encryption

Cisco ScanSafe Integration

The Cisco AnyConnect client works with Cisco ASA, Cisco Identity Services Engine and additional Cisco security devices to deliver the following secure mobility solution offers:�- Security policy enforcement that is context-aware, comprehensive, and preemptive. �- Connectivity that is intelligent, simple, and always on. �- Highly secure mobility across the rapidly increasing number of managed and unmanaged mobile devices.

automatically creates an SSL VPN, IPSec VPN, or MACsec encrypted tunnel

Catalyst Switch: Cisco TrustSec tags data with access policy, inspects MACsec encrypted traffic, assesses the health of the endpoint device, and provides role-based access

Cisco ASA: Cisco ASA terminates SSL or IPSec VPN tunnel, provides traffic protection

Cisco ISE: Cisco ISE provides role-based access policy and AAA (Authentication, Authorization, and Accounting) services

Nexus Switch: Cisco TrustSec inspects MACsec encrypted traffic, reads data policy tags, and enforces access policy
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Součásti řešení TrustSec

SprSprááva pravidelva pravidel
Distribuce pravidelDistribuce pravidel

ProsazovProsazováánníí
pravidelpravidel

v sv síítiti

ProsazovProsazováánníí
pravidel v koncových pravidel v koncových 

zazařříízenzenííchch

Identity-Based Access Is a Feature of the Network
Spanning Wired, Wireless, and VPN

Identity Services Engine (ISE) Identity Services Engine (ISE) 
Identity Access Policy System

Catalyst a Nexus přepínače, bezdrátová a 
směrovaná infrastruktura

Cisco ASA, ISR, ASR 1000

NAC Agent Web Agent
AnyConnect 

OS-Embedded Supplicant

802.1x Supplicant
Trvalý i dočasný klient  pro prohlídku a léčbu

Předvádějící
Poznámky prezentace
!!

The Trustsec portfolio is now enhanced with the introduction of our new policy manager, Cisco ISE.

Policy decision point and the platform for delivery of services is Cisco ISE.

Policy enforcement is our infrastructure.

Finally, client capabilities (802.1X) is integrated into AnyConnect. Or customers can use native supplicants. The NAC posture agent will be integrated into AnyConnect in the 1H CY2012
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NAC Profiler

Catalyst
Switch

802.1X

MAB

Directory Server

NAC Guest Server

Web Auth

RADIUS

Různé mětody autorizace (VLAN, 
Downloadable ACL, URL Redirect, SGA)

Různé mětody autorizace (VLAN, 
Downloadable ACL, URL Redirect, SGA)

Pružná definice pravidel 
pro ověřování, 

řízení přístupu podle rolí

Pružná definice pravidel 
pro ověřování, 

řízení přístupu podle rolí

Kompletní Guest Service 
včetně správy a web 

ověřování

Kompletní Guest Service 
včetně správy a web 

ověřování

Profiling System pro zjišťování
stavu stanic pro široké spektrum 

koncových zařízení

Profiling System pro zjišťování
stavu stanic pro široké spektrum 

koncových zařízení

Pružné definované ověřovací metody
(802.1X, MAB, Web Auth v různém 

pořadí)

Pružné definované ověřovací metody
(802.1X, MAB, Web Auth v různém 

pořadí)

host

zaměstnanec

tiskárna

ISE
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Šifrování, SGT, SGA, SXP

Nexus® 7K, 5K and 2K

Datové Centrum

Cisco 
ISE

Uživatel na 
bezdrátu

Campus 
síť

Campus 
síťUživatel na 

pevném 
připojení

Cat 6K

Filtrování na výstupu

MACsec

Profiler
Posture
Guest služby

Filtrování na vstupu

Filtrování na vstupu

WLC

Security 
Group Tag 

Secu
rity

 

Group Tag 

SXP

802.1X

802.1X

Security 
Group Tag 

RADIUS

Předvádějící
Poznámky prezentace
!!

Explain that pick & choose the parts that work for your deployment….





23© 2011 Cisco and/or its affiliates. All rights reserved. Cisco Public© 2013 Cisco and/or its affiliates. All rights reserved.ISSS 2013

Who?        What?                         When?   
Where?      How?

Simplify IT Operations – Best of Breed – Best in Class

One Network (Predictability) One Policy &
One Management

CleanAir

Chip level proactive and automatic electronic 
beamforming

Automatic advanced RF shaping and 
management

ClientLink

Chip level proactive and automatic interference 
mitigation

Radio 
Resource 

Management

Always-On context-aware VPN connectivityAnyConnect

TrustSec - Secure 
Group Access

ISE
(Control)

Prime
(Visibility)

Simplified user and resource based 
segmentation  – independent of topology

Wired multicast efficiency over a Wireless 
network VideoStream

Sub second WLAN & LAN convergenceStateful 
Switchover

Identify, analyze, and optimize application traffic 
Application 

Visibility & Control
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Benefits
•Built on Doppler – Cisco’s Innovative    
Flexparser ASIC technology
•Eliminates operational complexity
•Single Operating System for wired 
and wireless

•802.11n
•CleanAir
•VideoStream
•Radio Resource 
Management 
(RRM)
•Wireless Intrusion 
Prevention System 
(WiPS)
•802.11ac Ready

Features:
•Stacking
•Stackpower
•Trustsec/Identity
•AVC/Medianet
•Flexible Netflow
•Granular QoS
•Smart Operations
•EnergyWise

Features:

WWIRELESSIRELESS WWIREDIRED

Note: All features may not be 
available on new platforms at 
introduction but are expected to 
be added within 12-18 months

Předvádějící
Poznámky prezentace
What is the benefit it provides in access switch with this model
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www.cisco.com/go/byod
www.cisco.com/go/byoddesign

Předvádějící
Poznámky prezentace


Do I have the WLAN capacity and reliability to support an increased number of mobile devices and future applications?

How do I enforce security policies on noncompliant devices?

How do I grant different levels of access to protect my network?

How do I help ensure data loss prevention on devices for which I do not have visibility?

How do I mitigate emerging threats targeted �at mobile devices?

How do I monitor and troubleshoot user and �client connectivity problems on my access �(wired and wireless) network?

Is my network capable of delivering the scalability and performance required to achieve the benefits �of a BYOD strategy?
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Arsenal ScanSafe connector v ASA, pozdeji ve WSA. ESA – outbreak filtr do scansafe, prepis url. Do ted pozdrzeni, pokud mam koupeny outbreak filtering licenci, je to v cene
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Problematika BYOD existuje a je třeba ji řešit

BYOD přináší potřebu zásadních změn v IT pro 
každou organizaci

Cisco disponuje robustní architekturou a end-to-end 
škálou produktů pokrývající všechny nové nároky 
vyplývající z BYOD trendu

K dispozici jsou volně dostupné dokumenty Cisco 
Validated Designs (CVD) popisující komplexní
ověřené funkční řešení BYOD
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Děkujeme

www.cisco.com/go/byod
www.cisco.com/go/byoddesign
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Omezující PokročiléRozšířenéZákladní

Prostředí vyžadující
přísnou kontrolu

Pouze firemní zařízení
Výroba

Citlivé obchodování
Klasifikované sítě státní

správy
Tradiční podniky

Základní služby a 
jednoduchý přístup

Více typů zařízení, 
pouze internet 

Vzdělávácí instituce
Veřejné instituce

Jednoduchý přístup pro 
hosty

Různorodé aplikace, 
bezpečná aktivace služeb 

Více typů zařízení a 
přístupových metod, VDI

Zdravotnictví
Podniky se zájmem o BYOD

Podpora kontraktorů

Široká podpora aplikací, 
nové služby, plná kontrola

Více typů zařízení MDM
Inovativní firmy

Retail on Demand
Podpora mobilního prodeje 
(Video, Collaboration, etc.)

Předvádějící
Poznámky prezentace
Business continuity planning and disaster recovery 

Should noncorporate devices be granted access or restricted from business continuity planning? Should there be an ability to remotely wipe any end device accessing the network if it is lost or stolen? 

Host management (patching) 

Will noncorporate devices be permitted to join existing corporate host-management streams? 

Client configuration management and device security validation 

How will device compliance to security protocols be validated and kept up to date? 

Remote-access strategies 

Who should be entitled to what services and platforms on which devices?�Should a contingent worker be given the same entitlement to end devices, applications, and data? 

Software licensing 

Should policy change to permit installation of corporate-licensed software on noncorporate devices?�Do existing software agreements account for users accessing the same software application through multiple devices? 

Encryption requirements 

Should noncorporate devices comply with existing disk-encryption requirements? 

Authentication and authorization 

Will noncorporate devices be expected or permitted to join existing Microsoft Active Directory models? 

Regulatory compliance management 

What will organizational policy be on the use of noncorporate devices in high-compliance or high-risk scenarios? 

Accident management and investigations 

How will corporate IT security and privacy manage incidents and investigations with noncorporate-owned devices? 

Application interoperability 

How will the organization handle application interoperability testing with noncorporate devices? 

Asset management 

Does the organization need to change how it identifies the devices it owns to also identify what it does not own? 

Support 

What will the organization’s policies be for providing support to noncorporate-owned devices? 





Do I have the WLAN capacity and reliability to support an increased number of mobile devices and future applications?

How do I enforce security policies on noncompliant devices?

How do I grant different levels of access to protect my network?

How do I help ensure data loss prevention on devices for which I do not have visibility?

How do I mitigate emerging threats targeted �at mobile devices?

How do I monitor and troubleshoot user and �client connectivity problems on my access �(wired and wireless) network?

Is my network capable of delivering the scalability and performance required to achieve the benefits �of a BYOD strategy?
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MDM

AnyConnect, ASA, 
ScanSafe, WSA

ISE

Správa pevných
i bezdrátových sítí
Prime

WebEx, Jabber

Správa pracovního prostředí

Bezpečná mobilita

Správa pravidel v 
infrastruktuře

Síťová infrastruktura

Collaboration aplikace

Omezující
a základní

Rozšířené

Pokročilé

Předvádějící
Poznámky prezentace
Mobile Iron, Zenprise, AirWatch, Good



Cisco’s BYOD integrated whole offer designed to be a flexible set of building blocks that can be used or removed, depending on the customer need and use cases.



Through the addition services, SBAs, Cisco Validated Designs (CVDs),  the BYOD Integrated Solution (Whole Offer):



•    Simplifies Operations and Reduces Risk: By providing Pre -validated design, system roadmaps, end-to-end support and services enables faster deployment of workspace and business services 



•    Fosters Innovation:  Allows IT orgs and enterprises to focus on innovation, not mitigation. Rather than solving the technology issues, you can focus on new business models





This means that: This allows our partners to limit their risk exposure in deployments and provide more repeatable and profitable solutions deliveries



Device-based access

Connection centric

Different experience depending on app. /device

Policy / security defined per devices





Identity-based access

Connection agnostic

Seamless experience across apps. / device

Consistent policy across devices
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