Trorr

WWW.tSOft.CZ T-SOFT a.s., Novodvorska 1010/14, 142 01 Praha 4, tel.: +420 261 710 561-562; fax: +420 261 710 563



Obsah

« Jednofaktorova autentizace
 Dvoufaktorova autentizace
« Smart tokeny

 PKI autentizace

* Single Sign-On
 Hardware Security Module
o Zaver

WWW.tSOft.CZ T-SOFT a.s., Novodvorska 1010/14, 142 01 Praha 4, tel.: +420 261 710 561-562; fax: +420 261 710 563



Jednofaktorova autentizace

AUTENTIZACE POMOCI JMENA A HESLA
« Kratke heslo — jednoduché pro uzivatele
- Silné heslo — slozité pro uzivatele

TYPICKE UTOKY:
« Phishing, pharming
- Keylogger ...
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Dvoufaktorova autentizace

AUTENTIZACE POMOCiI:
« Néceho, co mam — hw token
« Néceho, co znam - PIN

VYHODY:
- Musim si pamatovat pouze PIN
- Kompromitace PINu jestée nheznamena
uspesny utok
. gtrtéta tokenu jesté neznamena ztratu
a
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USB Smart token

USB smart token:
« Uzivatelska pameét 64 KB
« RSAKklice 1 024/2 048 bitu

¢ SHA-1/SHA-2

* Privatni klic nikdy neopusti token
* FIPS 140-2 uroven 3, EAL 4+
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PKI smart karta

* PKI smart Cipoveé karty
* Privatni klic nelze vyexportovat
* Multifunkéni/multiplikacni

WWW.tSOft.CZ T-SOFT a.s., Novodvorska 1010/14, 142 01 Praha 4, tel.: +420 261 710 561-562; fax: +420 261 710 563



PKI autentizace

« Umoznuje autentizaci do OS i aplikaci pomoci
certifikatu

« Umoznuje generovani kli¢u v tokenu
« Umoznuje import certifikatu do tokenu

« Umoznuje bezpecny elektronicky podpis

Autentizace do aplikaci | el. podpis je mozny
| zdomaciho pocitacCe

Sifrovani komunikace i bezpe&na vyména kliéu
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Single Signh-On

« Umoznuje autentizaci do OS pomoci hesla

« Umoznuje autentizaci do aplikaci pomoci
nesla

« Umoznuje automaticke generovani hesel
* Umoznuje nasazeni silnych hesel
 Musime si pamatovat pouze PIN
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Smart tokeny

VYHODY:
 Bezpecné uloziste pro citliva data
« Zjednoduseni autentizace

* Vyrazné zvyseni bezpecnosti autentizace
 Moznost integrace s dalsimi systémy

» Splfiuje pozadavky vyhlasky MV CR

WWW.tSOft.CZ T-SOFT a.s., Novodvorska 1010/14, 142 01 Praha 4, tel.: +420 261 710 561-562; fax: +420 261 710 563



Hardware Security Module

* Potrebny vykon pri hromadnéem
zpracovani dat — az 7 000 operaci/s

« Bezpecéné generovani klic¢u v modulu

« Bezpecna komunikace a autentizace

« Bezpecny elektronicky podpis

* FIPS 140-2 uroven 2/3, EAL 4/4+
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Hardware Security Module

Administration

Trusted
Authentication
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Hardware Security Module

« Import certifikatu

 Moznost integrace s aplikacemi —
ePodatelna, eSpisovka ...

* Rozdeleni bezpecnostnich roli

 Mohou komunikovat s mnoha aplikacemi
najednou

« Bezpecény backup kli¢u
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Priklady implementace

» Ceska narodni banka
» Datové schranky
 Czech POINT
» Ceska posta
« SAP
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Hardware Security Module

 Bezpecné ulozeni autentizacnich dat

Bezpecna komunikace a autentizace
* [ntegrace s ruznymi systémy
» Velka vykonnost

» Splfiuje pozadavky vyhlasky MV CR
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Otazky
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Dekuji za pozornost!

T-SOFT a.s.
Novodvorska 1010/14, 142 01 Praha 4 - Lhotka

tel.: +420 261 710 561 — 562
fax: +420 261 710 563
iInfo@tsoft.cz

www.tsoft.cz



