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PoPoččet zamet zaměěstnancstnancůů: 25: 25--500500

WAN: WAN: PPřřetetíížženenáá, nespolehliv, nespolehliváá

BezpeBezpeččnost:nost:

 

NNicic

 

mocmoc

SprSpráávcevce: : Bez specializaceBez specializace

PoboPoboččkovkováá  dilematadilemata

CentrCentráálala

Hub NetworkHub Network

Možnost 1: Konsolidace a 
odstranění

 
DC z pobočky

Přihlášení
 

a ověřování
 je závislé

 
na WAN lince

Možnost 2: 
Plnohodnotný DC na 
pobočce

Pobočkový správce s 
právy administrátora 
nebo vzdálená

 
správa

V pV přříípadpaděě
 

napadennapadeníí
 riziko pro riziko pro 

celopodnikovou ADcelopodnikovou AD



Správce RODC nemusí
 být členem Domain

 Admins
Ochrana proti Ochrana proti 
nechtnechtěěnnéému zmu záásahu do sahu do 
ADAD

NastavenNastaveníí
 

politiky politiky defingujedefinguje, co v, co vššechno echno 
RODC bude uklRODC bude ukláádat (dat (cachovatcachovat))
NastavenNastaveníím politiky lze zabrm politiky lze zabráánit replikaci nit replikaci 
atributatributůů

 
schschéématu na RODCmatu na RODC

Replikace pouze ve 
směru DC->RODC

OddOdděělenleníí
 

rolrolíí
 

sprspráávcvcůů

Hesla nejsou standardnHesla nejsou standardněě
 

cachovcachováánana

JednosmJednosměěrnrnáá
 

replikacereplikace

Změny z RODC 
nejsou 
replikovány na 
hlavní

 
řadič

 
AD

ReadRead--Only Domain ControllerOnly Domain Controller



PoboPoboččkakaCentrCentráálala

ReadRead--

 
Only DCOnly DC

Windows Server Windows Server 2008 2008 
DCDC
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112233445566 UUžživatel se pivatel se přřihlaihlaššuje a uje a autentizujeautentizujeRODC: RODC: DDíívváá
 

se do databse do databááze: ze: „„NemNemáám m 
uužživatelovy ivatelovy úúdajedaje““
PPřřededáávváá

 
žžáádost na dost na Windows Server Windows Server 20082008

 DCDC
Windows Server Windows Server 2008 2008 DC DC autentizujeautentizuje

 žžáádostdost
VracVracíí

 
autentizaautentizaččnníí

 
sekvenci a sekvenci a ticketticket--

 grantinggranting--ticketticket
 

(TGT) zp(TGT) zpěět na RODCt na RODC
RODC RODC ppřřededáávváá

 
TGT uTGT užživateli a nivateli a nááslednsledněě

 ukluklááddáá
 

jeho jeho úúdajedaje

RODCRODC

JakJak
 RODC RODC fungujefunguje



ReadRead--Only Domain ControllerOnly Domain Controller
 Modely sprModely spráávyvy

NeuklNeuklááddáá
 

detaily detaily úúččttůů
 

(default)(default)
ProPro: : BezpeBezpeččnnéé
ProtiProti: : NemoNemožžný offline pný offline přříístup. Nutnstup. Nutnáá

 
WAN pro pWAN pro přřihlihlášášeneníí

UloUložženeníí//cachecache
 

pouze npouze něěkolika kolika úúččttůů
 

––
 

DoporuDoporuččenoeno
ProPro: : UdrUdržžuje rozumný pomuje rozumný poměěr mezi bezper mezi bezpeččnostnostíí

 
a produktivitoua produktivitou

ProtiProti: : VyVyžžaduje podrobnaduje podrobněějjšíší
 

administraciadministraci

VVěěttššina ina úúččttůů
 

ulouložžena/ena/cachedcached
ProPro: : JednoduchJednoducháá

 
sprsprááva va úúččttůů

 
a hesela hesel

ProtiProti: : OmezenOmezenáá
 

bezpebezpeččnostnnostníí
 

výhody oproti plnvýhody oproti plnéému DCmu DC



BITLOCKERBITLOCKER
Windows Server 2008Windows Server 2008



Ochrana proti Ochrana proti úútoktokůůmm

Ukradený serverUkradený server
KrKráádedežž

 
citlivých datcitlivých dat

MoMožžnost dalnost dalšíšího zneuho zneužžititíí
 

vvůčůči firemni firemníí
 

ssíítiti

ProlomenProlomeníí
 

systsystéému pomocmu pomocíí
 

instalace instalace 
alternativnalternativníího operaho operaččnníího systho systéémumu

IdeIdeáálnlníí
 

pro situace, kdy nempro situace, kdy nemááte 100% fyzickou te 100% fyzickou 
kontrolu nad serveremkontrolu nad serverem

BitLockerBitLocker
 

vváás ochrs ochráánníí
 

pouze ppouze přři startu systi startu systéému mu 
a nea neřřeešíší

 
úútoky z prosttoky z prostřřededíí

 
OSOS



NejvNejvěěttšíší
 úúniky informacniky informacíí

0%0% 10%10% 20%20% 30%30% 40%40% 50%50% 60%60% 70%70%

ZtrZtrááta zata zařříízenzeníí

 

s datys daty

EmailovEmailovéé

 

pirpiráátstvtstvíí

ProlomenProlomeníí

 

heselhesel

FyzickFyzickáá

 

napadennapadeníí

 

zazařříízenzeníí

NechtNechtěěnnéé

 

ppřřeposleposláánníí

 

emailuemailu

20%20%

22%22%

22%22%

35%35%

36%36%

63%63%NapadenNapadeníí

 

viremvirem



BitLockerBitLocker
 

nabnabíízzíí
 

spektrum ochrany umospektrum ochrany umožňžňujujííccíí
 vyuvyužžíít technologii dle vlastnt technologii dle vlastníích moch možžnostnostíí

 
a a 

bezpebezpeččnostnnostníích potch potřřeb!eb!

RRůůznznéé  typy ochranytypy ochrany

**********



Instalace Instalace Windows Windows 
Server 2008Server 2008
--

 
VyVyžžadovadováán oddn oddííl o l o 

minimminimáálnlníí
 

velikosti velikosti 
1500MB1500MB
--

 
BBěěhem instalace hem instalace 

systsystéém kontroluje m kontroluje 
sprspráávnou verzi vnou verzi TPM TPM 
(v1.2) (v1.2) a a BIOS BIOS skrze skrze 
Plug and PlayPlug and Play

BitLockerBitLocker™™  NasazenNasazeníí
 

s s TPMTPM

ZapnutZapnutíí

 

BitlockerBitlocker
1.1.OvlOvláádacdacíí

 

panel panel ––

 

BitlockerBitlocker

 

(ve Windows Server 2008 nutn(ve Windows Server 2008 nutnéé

 

nainstalovat)nainstalovat)

2.2.InstalInstaláátor ovtor ověřěříí, zda je spln, zda je splněěn pon požžadavek na rozdadavek na rozděělenleníí

 

diskdiskůů

 

a jejich forma jejich formáátt

3.3.InstalInstaláátor zapne tor zapne BitLockerBitLocker

 

pro pro Windows Windows oddoddííll

4.4.InstalInstaláátor ovtor ověřěříí, zda byl , zda byl TPM TPM ččip inicializovip inicializováánn

5.5.SprSpráávce vybere metodu obnovu klvce vybere metodu obnovu klííččee

6.6.InstalInstaláátor pokrator pokraččuje uje ššifrovifrováánníím oddm oddíílulu

7.7.InstalInstaláátor tor ššifruje oddifruje oddííl na pozadl na pozadíí

 

a informuje ua informuje užživatele o procesu pomocivatele o procesu pomocíí

 
ikony na hlavnikony na hlavníím panelum panelu
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44
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Obnova datObnova dat

BitLockerBitLocker™™
 

umoumožňžňuje kluje klííčče automaticky ukle automaticky ukláádat a dat a 
archivovat v archivovat v ActiveActive

 
DirectoryDirectory

CentralizovanCentralizovanéé
 

sprsprááva klva klííčůčů
 

((vyvyžžaduje rozaduje rozšíšířřeneníí
 

schschééma ADma AD))

MoMožžnost znost záálohovlohováánníí
 

klklííčůčů
 

a hesel na USB disk, tiska hesel na USB disk, tiskáárnu rnu 
nebo do konkrnebo do konkréétntníí

 
slosložžkyky

ObnovovacObnovovacíí
 

heslo znheslo znáá
 

administradministráátortor
Obnova mObnova můžůže probe probííhat za choduhat za chodu

Windows pokraWindows pokraččujujíí
 

v prv prááci, jako obvykleci, jako obvykle



WINDOWS FIREWALLWINDOWS FIREWALL
Windows Server 2008Windows Server 2008



Windows Firewall Windows Firewall s rozs rozšíšířřenou bezpeenou bezpeččnostnostíí
Kombinovaný Kombinovaný firewallfirewall

 
a spra sprááva va IPSECuIPSECu

NovNovéé
 

nnáástroje pro sprstroje pro spráávu vu ––
 

Windows Firewall with Advanced Windows Firewall with Advanced 
Security snapSecurity snap--in in do MMCdo MMC

Omezuje konflikty a koordinaci nastavenOmezuje konflikty a koordinaci nastaveníí
 

mezi technologiemimezi technologiemi

Pravidla Pravidla firewallufirewallu
 

vvííce promyce promyššlenlenáá
 

a komplexna komplexníí

NastavujNastavujíí
 

bezpebezpeččnostnnostníí
 

popožžadavky jako adavky jako autentizaciautentizaci
 

nebo nebo 
ššifrovifrováánníí

UmUmíí
 

popožžadavky na poadavky na poččíítatačče a e a 
uužživatele z ivatele z ActiveActive

 
DirectoryDirectory

Filtrace Filtrace odchozodchozííhoho
 

provozuprovozu

ZjednoduZjednoduššenenáá
 

politika ochrany redukujepolitika ochrany redukuje
 nnáároky na komplexnroky na komplexníí

 
sprspráávuvu



Windows FirewallWindows Firewall
Windows FirewallWindows Firewall

 
je nynje nyníí

 
automaticky povolenautomaticky povolen

NarozdNarozdííl od pl od přředchozedchozíích verzch verzíí
 

nynnyníí
 

firewallfirewall
 

po zapnutpo zapnutíí
 nezastavnezastavíí

 
vevešškerý skerý sííťťový provozový provoz

MoMožžnost exportu a importu nastavených pravidelnost exportu a importu nastavených pravidel

Plus: RolePlus: Role--basedbased
 

instalace automaticky pinstalace automaticky přřednastavednastavíí
 patpatřřiiččnnéé

 
porty a dalporty a dalšíší

 
nastavennastaveníí

 
k zajik zajiššttěěnníí

 
maximmaximáálnlníí

 bezpebezpeččnostinosti

MMíínusnus: : KdyKdyžž
 

nněěco omylem co omylem ppřřenastavenastavíítete, neexistuje , neexistuje 
(zat(zatíím) m) žžáádndnéé

 
tlatlaččíítko tko „„obnovit sobnovit sííťťovovéé

 
nastavennastaveníí

 
podle podle 

rolerole““



NETWORK ACCESSNETWORK ACCESS
 PROTECTIONPROTECTION

Windows Server 2008Windows Server 2008



Network Access ProtectionNetwork Access Protection
 Jak to funguje?Jak to funguje?

Klient vyKlient vyžžaduje paduje přříístupstup

„„ZdravotnZdravotní“í“
 

stav klienta je stav klienta je 
posposíílláán na NPS (n na NPS (Network Policy Network Policy 
Server Server --

 
RADIUS)RADIUS)

NPS NPS ovověřěříí
 

stav vstav vůčůči i „„zdravotnzdravotní“í“
 politicepolitice

Pokud vyhovuje, je umoPokud vyhovuje, je umožžnněěn n 
ppřříístupstup

Pokud nevyhovuje, je nastaven Pokud nevyhovuje, je nastaven 
omezený pomezený přříístup pro mostup pro možžnost nost 
nnáápravypravy

MicrosoftMicrosoft
 NPSNPS

 (RADIUS)(RADIUS)

SSííťť
 

organizaceorganizace

Policy Policy ServersServers

DCHP,  DCHP,  
VPNVPN

Switch/RouterSwitch/Router

OmezenOmezen
 áá

 

ssííťť

Servery pro Servery pro 
opravuopravu

 
PPatchatch,  AV, ,  AV, 

atd.atd.

NevyhovujNevyhovujííccíí

VyhovujVyhovujííccíí
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MoMožžnosti nosti „„vynucenvynucení“í“  NAPNAP

DHCPDHCP
VPNVPN
802.1X (802.1X (SwitchSwitch, Access point, , Access point, RouterRouter))
TerminTermináálový plový přříístupstup
IPSecIPSec



Co musCo musííte o te o NAPNAPu vu věědděět?t?

••
 

PoPožžadovanadovanéé
 

technologie jsou vestavtechnologie jsou vestavěěny ve Windows Server ny ve Windows Server 
2008, Windows Vista a Windows XP SP3 2008, Windows Vista a Windows XP SP3 

••
 

NAP spolupracuje prakticky se vNAP spolupracuje prakticky se vššemi emi switchiswitchi/AP na trhu a /AP na trhu a 
poupoužžíívváá

 
standardnstandardníí

 
protokolyprotokoly

••
 

Nejsou pro nasazenNejsou pro nasazeníí
 

potpotřřeba eba žžáádndnéé
 

daldalšíší
 

licence pro  NAP pokud licence pro  NAP pokud 
jijižž

 
mmááte Windows CALte Windows CAL

••
 

NAP NAP ““agentagent””
 

nenneníí
 

ve skuteve skuteččnosti agent, je to slunosti agent, je to služžba, kterba, kteráá
 

bběžěžíí
 

na na 
popoččíítatačči a je moi a je možžnnéé

 
ji spravovat pomocji spravovat pomocíí

 
GroupGroup

 
PolicyPolicy

••
 

NAP nenNAP neníí
 

řřeeššeneníí
 

bezpebezpeččnosti, je to nosti, je to řřeeššeneníí
 

zdravzdravíí
 

ssííttěě
••

 
NAP spolupracuje se NAP spolupracuje se CiscoCisco

 
NAC (Network NAC (Network AdmissionAdmission

 
ControlControl) ) 

frameworkframework
••

 
NAP NAP StatementStatement

 
ofof

 
HealthHealth

 
(SOH) protokol byl p(SOH) protokol byl přřijat jako TNC/TCG ijat jako TNC/TCG 

standardstandard
••

 
NenNeníí NAP agent pro Windows Server 2003!NAP agent pro Windows Server 2003!



OtOtáázky?zky?
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