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Položili jste si někdy následující
 

otázky?

Víte přesně, který konkrétní zaměstnanec má přidělen který konkrétní mobilní
telefon, SIM kartu, datový modem?
Víte, jaké služby má konkrétní zaměstnanec aktuálně nastaveny na svém 
telefonu?
Provádíte protokolární skartaci SIM karty při jejím převzetí zpět od 
zaměstnance?
Vědí vaši zaměstnanci jak postupovat, když dojde ke ztrátě jejich mobilní
telefonu?
Vypínáte si automatické vyhledávání sítě při pohybu v pohraničních oblastech?
Máte zapnuté bezdrátové spojení jako Bluetooth, WiFi na mobilním telefonu jen 
na nezbytně nutnou dobu a je toto spojení dostatečně zabezpečeno?
Vědí vaši zaměstnanci, že přijetím MMSky lze do telefonu dostat virus, který 
promění jejich telefon v odposlouchávací zařízení?
Víte, jak postupovat při identifikaci a eliminaci zlomyslného volání?

Pokud jste si podobné
 

dotazy nikdy nepoložili nebo by vaše odpověď
 byla ne, poslechněte si následující

 
příběh…
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Proč
 

jsme pokládali otázky před příběhem?

Víte přesně, který konkrétní zaměstnanec má přidělen který 
konkrétní mobilní telefon, SIM kartu, datový modem?
Rozdíl mezi evidencí

 

a skutečností

 

umožňuje používat zařízení

 

neoprávněně

 nebo čerpat služby nad povolený rámec.

Víte, jaké služby má konkrétní zaměstnanec aktuálně nastaveny na 
svém telefonu?
Pravidelné

 

kontroly zamezí

 

pokusům zaměstnanců

 

nechat si nastavit služby, 
které

 

byly původně

 

neaktivní

 

jako např. MMS, prémiové

 

sms, neomezené

 datové

 

tarify, roaming apod.

Provádíte protokolární skartaci SIM karty při jejím převzetí zpět od 
zaměstnance?
Bez skartace by bylo možné

 

SIM kartu dále neoprávněně

 

používat, v kombinaci 
se špatnou evidencí

 

by toto bylo jen velmi špatně

 

odhalitelné.
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Proč
 

jsme pokládali otázky před příběhem?

Vědí vaši zaměstnanci jak postupovat, když dojde ke ztrátě jejich 
mobilní telefonu?
Rychlá

 

blokace mobilního telefonu předejde možným velkým finančním ztrátám. 
Také

 

použití

 

PIN kódu při zapnutí

 

mobilního telefonu významně

 

zmenšuje riziko 
ztrát a blokace na konkrétní

 

SIM kartu znamená

 

pro zloděje další

 

komplikaci při 
následné

 

manipulaci s mobilním telefonem.

Vypínáte si automatické vyhledávání sítě při pohybu v pohraničních 
oblastech?
Při automatickém vyhledávání

 

sítí, pokud má

 

uživatel aktivovaná

 

roaming, může 
dojít k přepnutí

 

na síť

 

zahraničního operátora, což

 

při příchozím hovoru není

 nikde indikováno, ale pak i příchozí

 

hovor je účtován, což

 

vede k velkým 
finančním ztrátám.

Máte zapnuté bezdrátové spojení jako Bluetooth, WiFi na mobilním 
telefonu jen na nezbytně nutnou dobu a je toto spojení dostatečně
zabezpečeno?
Pomocí

 

bezdrátových technologií

 

je možné

 

se napojit na mobilní

 

telefon bez 
vědomí

 

jeho uživatele a je možné

 

přes něj vytáčet čísla, odesílat sms, stahovat 
telefonní

 

seznam, emaily, smsky

 

nebo dokonce nainstalovat program/virus.
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Dobrý obchodní
 

vztah není
 

jen o tržbách

Proč
 

se těmito problémy zabýváme
Ve svém důsledku přeci vedou ke zvýšení

 
tržeb operátora…

Tyto situace jsou vždy nepříjemné pro obě strany

V případě mezinárodního fraudu není jiná možnost než roamingové služby 
zahraničním smluvním partnerům uhradit

Neřešíme jen dopady - aktivně se zabýváme prevencí, protože nejde jen o 
technická, ale především lidská selhání
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Jak se podobné
 

situaci bránit

Telefónica O2 Czech
 

Republic
 

vám v této oblasti nabízí:

Individuální konzultace bezpečnostní problematiky

Best Practices vycházející jak z interních zkušeností, tak od našich zákazníků

Soubor pravidel pro prevenci

Fraud protect

Pravidelná výměna zkušeností mezi odborníky (konference, semináře, diskuzní
fóra, …)
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Závěr –
 

Kontakt -
 

Dotazy

Zajímá
 

vás oblast bezpečnosti a prevence kriminality v oblasti využívání
 komunikačních technologií?

Máme prostor pro vaše otázky 

nebo

nás kontaktujte na mailové

 

adrese:   verejnasprava@o2.com



Děkuji za pozornost


	Prevence zneužití telekomunikačních�služeb ��Kraj Vysočina�        �Telefónica O2 Czech Republic, a. s.�
	Položili jste si někdy následující otázky?
	Prevence zneužití �telekomunikačních služeb�z pohledu �Krajského úřadu Kraje Vysočina�������Eva Janoušková
	Snímek číslo 4
	Snímek číslo 5
	Snímek číslo 6
	Snímek číslo 7
	Snímek číslo 8
	Proč jsme pokládali otázky před příběhem?
	Proč jsme pokládali otázky před příběhem?
	Dobrý obchodní vztah není jen o tržbách
	Jak se podobné situaci bránit
	Závěr – Kontakt - Dotazy
	Děkuji za pozornost

