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Pripravena témata:

- Reseni telekomunikaénich sluzeb GiTy
Ing. Ales Padrta

* ISMS - bezpecny informac€ni systém nejsou jen servery
Ing.Peter Stubna

« Zakaznicka reseni informatizace pro moderni obce a jejich obcany
Ing. Robert Lubrich
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Skupina GiTy v CR

ICT
&
Building Systems

> Reseni komunikaénich siti a podpora (LAN, WAN, Mgmt.
systémy, bezpeénost).

» Elektrické a mechanické instalace pro budovy a arealy.

L CEUCUICEUEUE 5 poskytovatel Telekomunikaénich Sluzeb.

Services

GiTy-Nettrade > Dodavatel (montaz) mobilnich siti.
Star 21
' Networks

» Provider a poskytovatel pripojeni last mile, pomoci
FWA sité (26 GHz).

— I

» Vyroba a vyzkum valivych lozisek.

www.gity.net
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GiTy iBuild

Inteligentni budovy,
projekce,
Vzduchotechnika,
slinoproud, akvizi¢ni
¢innosti,

EZS, EPS.
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GiTy - inteligentni reSeni

komunikace

Reseni komunikaénich
siti a podpora (LAN, WAN,
Mgmt. systémy, bezpecnost).

Telekomunikaéni Skoleni, konzultace,
sluzby (VPN sluzby, Poradenstvi.
satelitni sluzby, Hlasové

sluzby, dohledové sluzby).

www.gity.net
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Reseni telekomunikaénich sluzeb
pro statni spravu a samospravu

Ales Padrta, apadrta@gity.cz
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Razné typy komunikace

Sluzby sité

Komunikac¢ni infrastruktura

www.gity.net
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Kdo dnes potrebuje komunikovat ?

Pracovni stul uzivatele

www.gity.net
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Jak se komunikace resSi?

(".F

elefonni
ustredna

Verejna
telefonni sit’

Resortni

4 Sit’ statni sit’

Internet spravy

www.gity.net
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Typické komunikac€ni reseni v soucasnosti

Pro rizné druhy sluzeb se

ﬁ vyuzivaji rizné druhy siti R
\% 2

%4
Naroc¢ny reporting @ Mala pruznost
Nasledkem je slozitost
infrastruktury
= = =

—

Obtizny servis

Yy =

Komplikovana sprava Y

www.gity.net

Veliké podpurné utvary
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Reseni GiTy — IP komunikace

Pracovni stul uzivatele

Hlavni Myslenka:

» Hlas, Video, Data jednoduse.

> PFfipojené a provozované na jediné IP siti.

—

IP feSeni a sluzby
GiTy

www.gity.net
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Jaké Vam to prinese vyhody ?

@ﬂ N
Jednotny reporting

Sjednocené sluzby

Jedina IP infrastruktura

—
= —

Zjednoduseny servis

Yy

Unifikovana sprava

N

7
Rychla realizace zmén

—

—

Jeden podpurny utvar
\%C
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R ——



. LODK
LIBTEN &
J COMMUNICATE

Komunikace ma byt radost a ne starost

Razné typy komunikace

Seni a sluzby komun
pro Vas reso

Komunikacni infrastruktura

www.gity.net
R ——
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Jedina Vase prijemna starost bude ....

Kolik pracovniku potrebuje komunikovat ?

www.gity.net
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A jesté kvuli dimenzovani...

Jaké jsou vase plany smérem k novym
sluzbam statni spravy ?

www.gity.net
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Poradime vam s nastavenim komunikace
vasich pocitacu a serveru

Nastavime v siti:

spravnou konfiguraci

kvalitu sluzeb (QoS)
bezpecnostni prvky
monitorovani sité

reporting smluvené urovné (SLA)

www.gity.net
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PRACOVNIK
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OPERATOR
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Cisco IP Phone 7960G Cisco IP Phone 7920

Cisco IP Phone 7910G and
Cisco IP Phone 7910G+SW

Cisco IP Phone 7905G and
Cisco IP Phone 7912G

Cisco IP Phone 7902G

Cisco IP Phone 7940G

Polycom IP300

Cisco IP Expansion
Module 7914

Jednaci
mistnosti

com IP500

Poly

Cisco IP Conference
Station 7935

Polycom IP600 .
www.gity.net
T =,
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Poradime vam s vybérem vhodného
videokonferencniho zarizeni

/ LARGE MEETING ROOM \

SMALL MEETING ROOM
EXECUTIVE OFFICE

OFFICE

www.gity.net
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Vase bezstarostna komunikace je nas cil

Nasim ukolem je zajistit pro vas:
kvalitni Helpdesk

profesionalni Dohled

rychly Servis

operativni Profylaxe

trvalou Peci o reseni

prubézné navrhy Inovace

partnerstvi s technologickymi Leadery

www.gity.net
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Jakeé technologie a sluzby k tomu vyuzijeme ?
Mnoho ruznych od prednich vyrobcu:

IP telefonie, Call Manager c1sco

VolIP zarizeni, brany
IP Centrex sluzby G 9 st
MPLS G-Net HUGHES.
Firewally, Security Managery, IDS

Videokonference, MCU, brany TANDBERG
Management platforma Spectrum

vlastni konektivita do Internetu NIX.CZ 4

vlastni konektivita do verejné telefonni sité

www.gity.net
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http://www.nix.cz/cz/connected

LDDK

a
G Iy LIBTEN &
COMMUMNMICATE

Nenabizime Vam jen technicke reseni!ll
Chceme Vam usnadnit Vasi komunikaci

Look Listen & Communicate !!!

www.gity.net
R ——



ISMS — bezpecny informacni systém
nejsou jen servery

Peter STUBNA S

LOOK LISTEN & COMMUNICATE
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o



DM & UNICATE

Bezpecnost organizace

Pod pojmem bezpecnost podniku/organizace chapeme
soustavné a efektivni vyuzivani vSech zdroju,
zabezpecujicich stabilni fungovani podniku v soucasnosti a
jeho staly rozvoj v budoucnosti.

To predpoklada aktivni pristup organizace, zejména ve smeru:

nepretrzitého odhalovani bezprostrednich pricin ohrozeni
bezpecnosti, tzn. identifikace, JAK muze byt ohrozena jeho
bezpecnost,

nepretrzitého odhalovani kone¢nych pri¢in ohrozeni bezpecnosti,
tzn. zjistovani, PROC muize byt ohroZena jeho bezpeénost,

v€asného vytvoreni efektivniho bezpecnostniho systému na ochranu
svych aktiv.

www.gity.net
R ——
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Bezpecnost informacnich a komunikacnich te

Zajisténim v oblasti bezpecnosti je minéno zejména
zajisteni jejich
divérnosti (data jsou prfistupna pouze autorizovanym osobam),

integrity (data jsou v konzistentnim stavu, nebyla-li provedena jejich
neautorizovana zména Ci zni¢eni)

dostupnosti (data jsou dostupna autorizovanym osobam v dobe,
kdy je potrebuji).

Z pohledu zpracovani dat v kontextu
bezpecnosti by mélo byt dbano predevsim na

nepopiratelnost (jakakoliv zména je jednoznacné spjata s jejim
autorem),

nespojitelnost (v odivodnénych pfipadech neni vhodné, aby byla
splnéna podminka nepopiratelnosti)

autenticita (kazdy proces by mel byt vykonan vyhradné jeho

viastnikem). www. gity.net
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Bezpecnost organizace

vypadek proudu
Yppo*..‘;erF:'ai[ure 25 %
porucha hardware
hardware failure
pocitacovy virus
compuler virus
chyba programaového vybaveni 11 %
software error 9
selhani WAN
WAN failure 7%
nevyzadana elektronicka posta (SPAM) 79
unsolicited electronic email (SPAM) .
selhani LAN
LAN failure

chyba uzivatele = _
user's fault 3%

prirodni katastrofa = 29,
natural disaster e 0

21 %

14 %

6 %

chyba administratora nebo absluhy === 29
administrator's or operator's faull  weaa 2
nepovoleny pristup k datim — zevnitf =~ 19
unauthorized data access — internal 2
radez zarize —
K zenij 1%

theft of equipment

-y

Chart 22: Security incidents and the most serious impact

www.gity.net
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Bezpecnost organizace

nevyzadana eleklronicka posla (SPAM)
unsolicited electronic email (SPAM)

vypadek proudu o
povwer falurne

porucha hardwara
hardware Taifurs 78 %

pocitagovy virus 74 % \
COMPULEr virus

chyba uZivalele

usar's fault

chyha programovéhao vybaveni 49 %
software ermor

selhanl LAM
LAN failure 43 % \

selhani VWAN
WAN failurs 34 % \

chyba administralora nebo cbsluby
admimstrators or aparators fault  « 30 % \
kraded zafizenl
thalt of equipmeant

nepovoleny piistup k daldm — zevnilf a9 9% \’(
unauthorized data access — inlernal
zneuditi zafizeni rostouci lrend

misuge of equipment s 6 % \ f increasing trend

pfirodni katastrafa stejny trend
natural disaster e 5% “ emiml trend

nepovoleny pristup k daldm - zvendi - Klesajici trend
unauthonzed dala access — externdl e 3 % \ \ dacraasing trand

86 %

52 %

22 %

www.gity.net
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A CO RESI ISMS?
ORGANIZACE BEZPECNOSTI INFORMACI
RIZENI AKTIV

BEZPECNOST LIDSKYCH ZDROJU

FYZICKA BEZPECNOST A BEZPECNOST
PROSTREDI

RiZENI KOMUNIKACE A PROVOZU

RiZENI PRISTUPU

NAKUP, VYVOJ A UDRZBA IS

RiZENI INCIDENTU BEZPECNOSTI INFORMACI
RIZENI KONTINUITY CINNOSTI ORGANIZACE

wWww.gity.net
= s
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CESTOVNIi MAPA NASAZENI ISMS
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CO NABIZIME?

AUDIT BEZPECNOSTI ICT DLE MEZINARODNE
AKCEPTOVANYCH NOREM

VYPRACOVANI DILCI DOKUMENTACE A DOPORUCENI
IMPLEMENTACI ISMS

CERTIFIKACI ISMS

REALIZACE OPATRENI| — IMPLEMENTACE BEZPECNEHO ICT

www.gity.net
R ——
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‘ Tradice a zkusenosti

17 let na trhu
Pres 8000 realizovanych reseni

* Proverena kvalita feseni a sluzeb
» Spolehlivost
« Partnerstvi

www.gity.net
R ——
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Certifikace a kvalita

Osvédéeni Narodniho bezpeénostniho tfadu Ceské republiky pro
praci s utajovanymi skutecnostmi - stupen klasifikace ,tajné“ (od
roku 2000)

Kvalita procesu a vztahy se zakazniky jsou fizeny pravidly dle
EN ISO 9001:2000 a AQAP (norma jakosti pro armady NATO)

Znacka CTSe® poskytuje zakaznikim zaruku, Ze feSeni a sluzby,
které jsou vystupem skupiny GiTy dosahuji pfedepsané kvality

Certifikovani odbornici pro jednotlivé produktové oblasti

www.gity.net
= s
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Vybraneé reference - bezpeénost ICT

] M lihomorawvska
plynarenska

CEZ

I |
ry I."'
:---_-\.--\. .'_"-‘_
iT- == o
R | [y
5 |
ARl

Ministerstvo obrany

Ceshe repubiliky

Ministerstvo vnitra
Ceské republiky

| REDITELSTVI SILNIC A DALNIC CR

# Livnostenska Banka

UriCiesdit Gioug

A

VEEOBECNA TORAVOTNI POJISTOVNA

1

www.gity.net
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http://www.hzsol.cz/index.php
http://www1.zivnobanka.cz/zbapp/homepage/homepage_cs.do
http://www.svitavy.cz/
http://www.vzp.cz/http://u-por1p.op99.vzp.cz/portal/dt?JSPTabContainer.setSelected=VZPDomuTab&last=false
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Dekujeme za pozornost!

Ales Padrta, apadrta@gity.cz
Peter STUBNA, pstubna@gity.cz
GiTy, a.s.

Marianské nam. 1, Brno, 617 00
Foerstrova 7, Praha 10, 100 00

www.gity.net
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~Agend:

GiTy-Nettrade, spol. s r.o.

5 Predstaveni spolecnosti
= C AN - komunikacni feSeni pro obce a regiony
s Blize o projektu (Region MTJ)
® Zaver
BE__ 0 e
Gily.

Nettrade

olly




Skupina GiTy

@y-lllettrade
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Historie GiTy-Nettrade, spol. s r.o.

= 1999 zalozeni ABB Telecommunication
Industries CZ

= 1999-2003 realizace vyznamnych projektu v oblasti
vystavby telekomunikacnich siti pro mobilni
operatory v CR

= 2004 akvizice divize ABB Telecommunication
Industries CZ
vznik GiTy - Nettrade, spol. s r.o.

= 2005 rozsSireni stavajici nabidky o produkt C A N

00 s

Gﬂ-lllettrade




b

Predméty cinnosti GiTy-Nettrade, spol. s r.o.

Akvizicni, projekcni ¢innost, vystavba infrastruktur pro
GSM/UMTS/CAN

®= Instalace technologickych zarizeni
® Oziveni a integrace tech. Zafizeni
=  Servis a udrzba

= Projektové fizeni

D =

@y-lllettrade
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Vize-Cile-Prostfedky GiTy-Nettrade, spol. s r.o.

# Inovativni dodavatel rfeseni elektronickych komunikaci na kli¢

Pfispivat ke zvySovani gramotnosti obyvatel CR
B  prostfednictvim provozu a vystavby siti elektronickych
komunikaci

Konvergence technickych rfeseni a sluzeb prfi maximalizaci
poméru cena/vykon

0 e

Gﬂ-lllettrade
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Systémové komunikacni feSeni pro obce a regiony

s Podstata: integrace a konvergence sluzeb
elektronickych komunikaci

B Technicky zaklad: nejmodernéjsi technologie
= Hlavni kritérium: vysoky vykon pfi nizké cené
s Prednosti: - nizké naklady zavedeni a provozu

- kratka doba realizace
- spojeni i vzdalenych lokalit
- modularnost

Y e

Gﬂ-lllettrade
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Systémové komunikacni feSeni pro obce a regiony

OBEC
= F - A - °
vorona TR Komponenty:
"‘iﬁ’ : l‘-.‘ \ s -
5 . Internet
a 'ﬁrenm [’,‘3,“,"5*“:"? IP telefonie
aﬁ:‘”““ | Lokalni bezdratovy rozhlas
.. " Lokalni televize
Komunélni = n ‘& .
won “1:;‘, Kamerovy dohled
a A ubecnluhd ” -~
=D % W Nouzova sluzba

-

!
—
e

Centralni rezervacni systém

@| Dalkové odecty (voda, plyn, elektfina)

Sluzby dohledového centra

@y-lllettrade
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Referencni projekty

® Region MTJ: »Informacni a komunikaéni propojeni
regionu Moravskotfebovska a Jevicska“
(33 obci, WAN, Internet, WiFi AP, PIAP

PC, 5 let provozu)

= Kraj Vysocina: »verejné pristupna mista k Internetu
pro sit ROWANet“ (21 WiFi HotSpot,
RADIUS, EDUROAM)

® JMK: »Vysokorychlostni internet pro obce JMK -
1.cast“ (75 obci, WAN, aktivni prvky, WiFi
AP, PIAP PC, 5 let provoz)

Gﬂ-lllettrade




sInformacni a komunikacni propojeni regionu
Moravskotifebovska a Jeviéska* — zadani

s Navrh a realizace regionalni komunikacni infrastruktury
33 obci regionu

s Pripojeni 33 PIAP mist do budované infrastruktury
= Pokryti 33 obci regionu WiFi signalem

s ZajiSténi 5 let provozu vybudované infrastruktury

Spole¢ny regionalni
opera¢niprogram

I e

@y-lllettrade




sInformacni a komunikacni propojeni regionu
Moravskotfebovska a Jevicska“ — specifické podminky

Nettrade
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Gily:
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sInformacni a komunikacni propojeni regionu
Moravskotiebovska a Jevi¢ska“ — realizace

= Pro¢c GNT: Oproti konkurenci predkladame reseni
postihujici opravdu cely geograficky
znacné komplikovany region
(radioplanovaci SW, zkusSenosti GSM)

5 ResSeni: Bezdratova WAN (18;10;5;3,5;2,4 GHz),
kabel. TV, RADIUS, WWW portal

® Doba realizace: 6 mésicu

® Soucasny stav: 1 rok v provozu

Gﬂ-lllettrade




sInformacni a komunikacni propojeni regionu
Moravskotfebovska a Jeviéska“ — co na to zakaznik ?

® Investor: Mésto Moravska Trebova

B Zastupce investora: Ing. Miroslav Netolicky
Manazer ekonomického rozvoje
Mé&U Moravska Tfebova

D e

@y-lllettrade
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Pro¢ GiTy - Nettrade, spol. s r.0.?

Kvalita feseni (cena/vykon, nejnovéjsi technologie,
odborné zazemi/know-how)

®  Flexibilita feSeni (alternativy)
= Procesni kvalita (dlouholeta zkusenost)

s Lidsky pristup (vysvétlit, ukazat, naslouchat)

D e

@y-lllettrade




- Zave

Kontakt
® Adresa: GiTy-Nettrade, spol. s r.o.
Marianské nam. 617/1
617 00 Brno
® Kontaktni osoba: Ing. Robert Lubrich

Director CAN
" E-mail: rlubrich@wgity.cz

5 Tel.: +420 545 129 664
+420 777 780 407

B e

@y-lllettrade




Dékujeme za pozornost!

GiTy-Nettrade, spol. s r.o.

_ |

%-Nettrade
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