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Důvěra v propojeném světě

Bezpečnost v2.0
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Dnešní realita....................

•
 

Namísto toho, abychom chodili do banky a 
žádali slečny o transakce,

 
sedíme doma u 

prohlížeče a navyšujeme si kontokorent, 
převádíme peníze či počítáme možnosti 
hypotečního úvěru

•
 

Chceme komunikova
 

z míst, která nás 
neomezují a nečiní nás závislými

•
 

Vystupujeme z komfortní zóny
•

 
Perimetr mezi námi a bankou už nejsou 
vchodové dveře ani přepážka. 

•
 

Není kudy ho narýsovat. Zcela se 
rozmazal!
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Tak co je (nebo raději kdo) je tím perimetrem?
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DŮVĚRA
 

Srdcem nové bezpečnosti 
v2.0 je zjištění, že 

bitevním polem , na 
kterém ji prosazujeme, už 
není zařízení

 
–

 
jako tomu 

bylo v MINULOSTI –
 

vše 
se posunulo spíše k 

informacím a interakcím.

Magické slovo, na kterém to vše závisí

Otázka důvěry
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Černý trh s informacemi

Smile Buy Cheap Cvv2s And Get Gifts Hello all carders !

Iam

 

glad to offer my service to serve all you guys. Iam

 

selling US cvv2 with NO LIMIT (UK & Canadian and

International cvv2s will be available soon)

* Cvv2s have the following information:

-

 

Card Number

-

 

Card Expiry

-

 

CVV2

-

 

First & Last Names

-

 

Address & City

-

 

State & Zip/Postal code

-

 

Country (US)

-

 

Phone #

======= Here is the price ========

* For US cvv2 :

1 -> 40 cvv2s : $1.5 per card

100+ cvv2s : $1 per card

If your order > 50$ , u will get a calling card with 5$

If your order > 100$ , u will get a calling card with 10$

If your order > 200$, u will get a calling card with 20$
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Česká spořitelna

•
 

Připraveno na celkem 
profesionální úrovni

•
 

Útok obsahuje jistou porci 
sociálního inženýrství
–

 
Chlapík spokojeně 
relaxující na lehátku

–
 

Bezpečnostní varování 
(červený text)

–
 

Všechny alternativy 
přístupu (heslo a bezp. 
kód, certifikát, přístupová 
kalkulačka)

–
 

Jak česká, tak i anglická 
verze

–
 

URL maškaráda (IP adresa 
místo odkazu)
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Výrazem změny jsou i řešení....

•
 

Chrání zákazníky před podvodnými weby
•

 
Využívá heuristicou

 
analýzu i blokování phishing

 
webů

1
2
3
4

URL analýza

Analýza obsahu

Analýza vzhledu

Analýza zdroje

1
2
3
43

1

2

4

3

1

2

Symantec 
Confidential

 Online
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Koncepce bezpečnosti v2.0

Ochrana informacíOchrana informací

Ochrana infrastrukturyOchrana infrastruktury

Ochrana interakcíOchrana interakcí
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Základem je bezpečnost infrastuktury

Ochrana informací

Ochrana infrastrukturyOchrana infrastruktury

Ochrana interakcíOchrana interakcí
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Klíčové
 

je zaměření
 

na ochranu informací

Ochrana informací

Ochrana infrastrukturyOchrana infrastruktury

Ochrana interakcíOchrana interakcí
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To znamená
 

i bezpečné
 

interakce s nimi

Ochrana informací

Ochrana infrastrukturyOchrana infrastruktury

Ochrana interakcíOchrana interakcí
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Bezpečnost informacíBezpečnost informací

Základy bezpečnostiZáklady bezpečnosti

Kompletní
 

řešení
 

je podmínkou...

Mobilní telefonMobilní telefon NotebookNotebook DesktopDesktop SoubSoub. server. server AplikAplik. server. server Messaging Messaging sservererver DB sDB servererver

http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
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Řízení politik

Řízení logů a událostíŘízení informacíŘízení zranitelností

Bezpečnost informacíBezpečnost informací

Základy bezpečnostiZáklady bezpečnosti

... a jeho součástí
 

je i řízení
 

bezpečnosti

Mobilní telefonMobilní telefon NotebookNotebook DesktopDesktop SoubSoub. server. server AplikAplik. server. server Messaging Messaging sservererver DB serverDB server

ŘŘízení bezpečnostiízení bezpečnosti

i!

http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
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http://images.google.com/imgres?imgurl=nehe.gamedev.net/tutorials/solaris.jpg&imgrefurl=http://nehe.gamedev.net/opengl1.asp&h=180&w=240&prev=/images%3Fq%3Dsolaris%26svnum%3D10%26hl%3Den%26lr%3D%26ie%3DUTF8%26oe%3DUTF8
http://images.google.com/imgres?imgurl=www.netexp.net/~drself/Windows%2520Logo.gif&imgrefurl=http://www.netexp.net/~drself/&h=182&w=245&prev=/images%3Fq%3Dwindows%2Blogo%26svnum%3D10%26hl%3Den%26lr%3D%26ie%3DUTF8%26oe%3DUTF8
http://images.google.com/imgres?imgurl=www.cisco.com/warp/public/3/mx/networkers/images/hp.gif&imgrefurl=http://www.cisco.com/warp/public/3/mx/networkers/&h=158&w=180&prev=/images%3Fq%3Dhp%26svnum%3D10%26hl%3Den%26lr%3D%26ie%3DUTF8%26oe%3DUTF8
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Důvěra v propojeném světě

Ochrana 
infrastruktury
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Ochrana před nebezpečnými kódy

•
 

Ochrana začíná
 

v koncových bodech společnosti
–

 

Široký rozsah klientských zařízení: notebook, desktop, mobil, PDA
–

 

Široký rozsah hrozeb: Virus, červ, spyware, … crimeware

WindowsWindows

 
SmartphoneSmartphone

SymbianSymbian

 
PDAPDA

DesktopDesktop

 
PCPC

NotebookNotebook

 
PCPC

CrimewareCrimeware SpySpywwareare ČČerverv VirusVirus

http://images.google.com/imgres?imgurl=http://www.free-spyware-adware-removal.net/images/spywarelogo.jpg&imgrefurl=http://www.free-spyware-adware-removal.net/&h=156&w=175&sz=5&hl=en&start=5&tbnid=URBfjtdkSGWSnM:&tbnh=89&tbnw=100&prev=/images%3Fq%3Dspyware%26svnum%3D10%26hl%3Den%26lr%3D%26rls%3DGGLG,GGLG:2006-07,GGLG:en%26sa%3DN
http://images.google.com/imgres?imgurl=http://images.dpchallenge.com/images_challenge/157/47063.jpg&imgrefurl=http://www.dpchallenge.com/image.php%3FIMAGE_ID%3D47063&h=578&w=640&sz=142&hl=en&start=5&tbnid=lYdduTsreqGKtM:&tbnh=124&tbnw=137&prev=/images%3Fq%3Dcan%2Bof%2Bworms%26svnum%3D10%26hl%3Den%26lr%3D%26rls%3DGGLG,GGLG:2006-07,GGLG:en%26sa%3DN
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Ochrana v nulových hodinách

Krok 1: Charakteristika “tvaru”
 infekčního vektoru

Krok 2: Využití
 

tvaru jako signatury a 
zablokování

 
všeho, co ji splňuje

Zcela nové
 

útoky dokážeme
blokovat, aniž

 
bychom 

potřebovali znát kódy

Pouze správně
 

vybroušený zámek může otevřít klíč, a pouze 
správně

 
„vybroušený“

 
útok může otevřít a infikovat systém
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Odchozí
 

komunikace

novéútokyútoky

nová
motivacemotivace

Nové
 

útoky vyžadují
 

odchozí
 

komunikaci, 
jinak NEPRACUJÍ!

 
To znamená

 
kvalitně

 řízený osobní
 

firewall
 

v obousměrném 
provozu!
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Potřeba bezpečnosti koncových bodů

SpywareČervy

Neznámé
útoky

TrojanyViry

O
ch

ra
na

Patche

 

Instalován

Service

 

Pack

 

Nasazen

Osobní Firewall

 

Zapnut

Anti-Virus

 

Aktualizován

Anti-Virus Zaplnut

S
ho

da

Politika bezpečnosti konc. bodů Stavs

Kontrola přístupu k síti
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Shoda koncových bodů
 

s politikou

Koncový bod se připojuje
Je ověřena konfigurace

Krok 1

Je zkontrolována shoda

 
konfigurace s politikou

Krok 2

�

Na základě kontroly je udělána
automatická nápravná akce

Krok 3 Patch, 
Aktualizace, 
Karanténa

Monitorování koncových bodů

 
a zajištění trvalé shody

Krok 4
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I servery jsou koncovými body

•
 

Datová
 

centra jsou vystavena širokému spektru 
bezpečnostních hrozeb
–

 
Co je horší?…

 
Nebezpečný kód ... Nebezpečný uživatel ... 

Chyba správce ...

SoubSoub..
sservererver

EmailEmail

 
sservererver

AplikAplik..

 
sservererver

PřetečeníPřetečení

 
zásobníkuzásobníku

Zadní vrátkaZadní vrátka
Trojský kůňTrojský kůň

10101011010101
10101011010101
10101011010101

DBDB
sservererver

ZtrátaZtráta

 
oprávněníoprávnění

SystSyst..

 
zařízenízařízení
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Důvěra v propojeném světě

Ochrana informací
 

a interakcí
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Dostupné
 

a bezpečné
 

informace

•
 

Strukturované
 

informace, které
 

jsou uloženy v databázích
–

 

Personální

 

záznamy, finanční

 

informace, záznamy o zákaznících

•
 

Nestrukturované
 

informace v poště, na souborových serverech...
–

 

Zdrojový kód, IT (bezpečnostní) dokumentace, Personální

 

informace
–

 

Stažené

 

personální

 

záznamy, finanční

 

data, data o obchodech...!

Souborový Souborový 
sservererver

MessagingMessaging
ServerServer

DatabázovýDatabázový
sservererver

http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
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Informační
 

rizika v messaging
 

systémech

•
 

Pošta
 

–
 

další
 

aplikace z kategorie „Mission
 

Critical“
–

 
75% intelektuálního vlastnictví

 
společností

 
je v poště

–
 

80% všech vyšetřování
 

vyžaduje zkoumání
 

obsahu pošty
–

 
70% veškeré

 
podnikové

 
pošty je externí

 
nebo interní

 
spam

MessagingMessaging
sservererver

DatabázovýDatabázový
sservererver

Souborový Souborový 
serverserver

http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
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Symantec Mail Security –
 

Nežádoucí
 

venku

•
 

Dostupná
 

informace je DOBRÁ
 

ale může  být 
NEBEZPEČNÁ

•
 

Zabezpečená
 

informace může být NEDOSTUPNÁ

•
 

DOSTUPNÁ
 

A ZABEZPEČENÁ
 

INFORMACE MÁ
 HODNOTU
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Bezpečnost informacíBezpečnost informací

Základy bezpečnostiZáklady bezpečnosti

Archivace a bezpečnost

Mobilní telefonMobilní telefon NotebookNotebook DesktopDesktop SoubSoub. server. server AplikAplik. server. server Messaging Messaging sservererver DB serverDB server

10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101

ArchivníArchivní
storestore

http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
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PrimPrimáárrnníí TerciTerciáárnrnííSeSekundkundáárnrníí

Bezpečnost
Optimalizace
Uchování
Expirace
Přezkoumání
Indexace
Kategorizace

10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101

ArchivníArchivní
StoreStore

ExchangeExchange

Archiv : Uložení, uchování
 

& vyhledávání

SMTPSMTP

Lotus NotesLotus Notes

SharePointSharePoint

SouborySoubory

Instant Messag.Instant Messag.

VyhledVyhledáávváánníí
informacinformacíí

Shoda sShoda s
pravidlypravidly
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Ochrana databázových systémů

•
 

V roce 2005 bylo oficiálně
 

hlášeno 130 velkých průniků
 

do 
databází

–

 

57,000,000 záznamů

 

bylo postiženo (Accenture)

•
 

Hacking, nepoctivost & „nehody“
 

stojí
 

za 70% těchto problémů
–

 

3x se zvýšil jen počet ukradených notebooků...

MessagingMessaging
sservererver

DatabázovýDatabázový
sservererver

Souborový Souborový 
sservererver

http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
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Informační
 

rizika v uživatelských souborech

•
 

1 z každých 50 souborů
 

obsahuje citlivé
 

informace
–

 

Downloady

 

z ERP systémů, citlivé

 

dokumenty, archivace pošty do PST

•
 

1 z každých 400 zpráv obsahuje citlivé
 

informace
–

 

Webmail, FTP …

 

jakož

 

i standardní

 

podnikové

 

poštovní

 

účty

Messaging ServerMessaging ServerSouborovýSouborový
sservererver

Database ServerDatabase Server

HTTPHTTP

FTPFTP

AuditAuditníní
stopastopa

VarováníVarování

FTP >FTP >

http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
http://images.google.com/imgres?imgurl=http://www.mcla.edu/Site_Search/magnifying_glass_sm.jpg&imgrefurl=http://www.mcla.edu/Site_Search/index.php&h=225&w=300&sz=6&hl=en&start=3&tbnid=ttVb6--E3ODdWM:&tbnh=87&tbnw=116&prev=/images%3Fq%3Dmagnifying%2Bglass%26svnum%3D10%26hl%3Den%26lr%3D%26rls%3DGGLG,GGLG:2006-07,GGLG:en%26sa%3DN
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Důvěra v propojeném světě

Řízení
 

bezpečnosti
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Základy bezpečnostiZáklady bezpečnosti

Bezpečnost informacíBezpečnost informací

Řízení
 

bezpečnostních událostí
 

a incidentů

AplikAplik. server. server Messaging Messaging sservererver DB serverDB serverMobilní telefonMobilní telefon NotebookNotebook DesktopDesktop SoubSoub. server. server

i

!

i
!

i

!

i
!

i10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101

DatabázeDatabáze
událostíudálostí
a logůa logů

Helpdesk

Právní dd.

Říz. shody

10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101

ManagedManaged
SecuritySecurity
ServicesServices AnalyticiAnalytici

bezpečnostibezpečnosti

Database
Security

Mail
Security

Web
Security

Client
Security

Critical System

 

Protection
Critical System

 

Protection
Critical System

 

Protection
Critical System

 

Protection
Client

Security
Client

Security
Client

Security
Network

 

Security

http://www.thefatmanwalking.com/file_depot/0-10000000/20000-30000/20566/layout/77280/206262/stop_sign.jpg
http://www.thefatmanwalking.com/file_depot/0-10000000/20000-30000/20566/layout/77280/206262/stop_sign.jpg
http://www.thefatmanwalking.com/file_depot/0-10000000/20000-30000/20566/layout/77280/206262/stop_sign.jpg
http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
http://www.juniper.net/
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Bezpečnost informacíBezpečnost informací

Základy bezpečnostiZáklady bezpečnosti

Řízení
 

zranitelností
 

systémů
 

a aplikací

Mobilní telefonMobilní telefon NotebookNotebook DesktopDesktop SoubSoub. server. server AplikAplik. server. server Messaging Messaging sservererver DB serverDB server

10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101
10101010101010101010101

DatabázeDatabáze
bezpečnýchbezpečných
konfiguracíkonfigurací

http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
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3. Map3. Mapovováánníí

2. 2. DistribuceDistribuce

1. 1. VytvoVytvořřeneníí PolitikaPolitika
pro pro nebeznebez--
pepeččnýný

 

kkóókk

PolitikaPolitika
pro shodupro shodu
konckonc. bod. bodůů

PolitikaPolitika
pro ochranupro ochranu

datdat

Politika Politika 
pro odezvupro odezvu
na incidentyna incidenty

NISTNISTPCIPCI CobitCobit SOXSOX ISOISO GLBAGLBA FISMAFISMA

Řízení
 

IT bezpečnosti podle pravidel

4. 4. ProvPrověřěřeneníí
InfrastrukturníInfrastrukturní

Zranitelnost, patch, 
konfigurace, oprávnění

ProvozníProvozní

Archiv
Backup Virus

Spam

ProcedurálníProcedurální

Atestace kontrol

Řízení
 

shody s politikami
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Shrnutí
 

kontrolního cyklu

NápravaDetekce 
odchylekReportingVolba 

standardu

Včetně standardů jako ISO, ITIL, COBIT, CIS

 

…pokrytí Windows, UNIX, Linux, Oracle, SQL…Včetně standardů jako ISO, ITIL, COBIT, CISVčetně standardů jako ISO, ITIL, COBIT, CIS

 

……pokrytí pokrytí Windows, UNIX, Linux, Oracle, SQL…Windows, UNIX, Linux, Oracle, SQL…
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Bezpečnost informacíBezpečnost informací

Základy bezpečnostiZáklady bezpečnosti

Pokrytí
 

kompletní
 

bezpečnostní
 

strategie

Mobilní telefonMobilní telefon NotebookNotebook DesktopDesktop SoubSoub. server. server AplikAplik. server. server Messaging Messaging sservererver DB serverDB server

Policy Management

Event & Log ManagementInformation ManagementVulnerability Management
ŘŘízení bezpečnostiízení bezpečnosti

i!
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Důvěra v propojeném světě
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