
Po�ta, která nikdy nespadne!
Konvergence bezpečnosti a dostupnosti

Radek Smolík
Country Manager
Symantec ČR a SR



Bezpečnost a dostupnost po�ty 2Důvěrné informace

Elektronická po�ta jako kritická aplikace
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Elektronická po�ta jako kritická aplikace
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Jak to v�echno začalo?

1851 � v Rochesteru (stát New York) byla zalo�ena společnost 
�The New York and Mississippi Valley Printing Telegraph
Company�
1861 � dokončení první transkontinetální telegrafické linky
1865 � telegrafické spojení mezi Amerikou a Evropou (do Moskvy 
přes Alja�ku)
1871 � zavedení převodů peněz přes telegrafickou síť
1943 � první mikrovlnné komunikace mezi městy
1964 � první transkontinentální mikrovlnné komunikace 
nahrazující linky
1974 � první geosynchronní komunikační satelity
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Poslední zpráva � po 145 letech...
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A tak vypadá �Nový �ivot�
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Evoluce po�ty

* Gartner (bez spamu)
** Symantec ISTR, Mar 2005 
*** IDC 
**** Enterprise Strategy Group

* Gartner (bez spamu)
** Symantec ISTR, Mar 2005 
*** IDC 
**** Enterprise Strategy Group

Elektronická po�ta se stala 
primárním médiem na�í
komunikace.  Důsledkem 
toho je skutečnost, �e po�ta 
je de fakto úlo�i�těm 
obchodních záznamů.

CIO Magazine, Jan 2005

Obchodní po�ta vzroste
25% � 30% do roku 2009 *
Přes 60% dnes přijímané po�ty 
je spam**
80% virů a červů vstupuje přes 
po�tovní bránu ***
75% du�evního vlastnictví 
korporací je v po�tě ****
Po�ta je dnes záznamem 
obchodních činností
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�estiměsíční nárůst phishingu
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Ka�dý 125 mail v období od 30.6.05 do 30.1.06 byl klamavý!
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Legitimní login
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Druhý krok � spoofovaný přes PWSteal.Botuk
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3. krok � zachycená autentikace

<h1>From URL: https://www.barclays.co.uk/</h1> 
<p align=left> 
<FORM action=login method=post></HEAD> 
<BODY><INPUT type=edit value="aaaaaaa">password <INPUT 

value=aaaaaa>username <INPUT type=submit value="Submit
Query"> </FORM></p> 
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Průměrná míra spamu

Doporučení:
! Nasadit technologie IP 

filtrování a po�tovní traffic-
shaping

! ISP společnosti by měly 
implementovat filtrování 
odchozích transakcí, aby 
eliminovaly kompromitované 
ISP účty a proxy servery

! Administrátoři by měli zvá�it 
blokování portu 25 v 
odchozím směru (s výjimkou 
autorizovaných u�ivatelů, 
kteří potřebují odesílat 
vlastní SMTP po�tu
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Bezpečnost obsahu po�ty
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Symantec� Mail Security 8160 "Traffic-Shaping"

Co to dělá?
� Pracuje jako "antispam router"

� Pou�ívá unikátní "traffic-shaping" 
technologii

� Vzorkuje spam a analyzuje cesty 
spamování

� Aplikuje QoS vůči SMTP provozu

� Zastavuje odesíláni spammerům

Přínos k bezpečnosti a dostupnosti
� A� 80% redukce objemu spamu, před 

úrovní MTA

� �ádný negativní vedlej�í účinek

� Vyznamné sní�ení karanténovaného
spamu

� Zvý�ení výkonnosti interních skannerů a 
po�tovních systémů
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Symantec� Mail Security 8200-Series �Antispam�

Co to dělá?
� Vyhledávání virů v příchozí a 

odchozí po�tě

� Detekce a volitelné 
karanténování spamu

� Filtrování obsahu nevhodné 
po�ty v obou směrech

Přínos k bezpečnosti a dostupnosti
� Dal�í 95% redukce zbývajícího spamu s 

přesností 99.999%

� Odstranění po�tovních červů a virů na prvním 
vstupním bodu

� Odstranění nevhodného obsahu a 
nebezpečných kódů před dosa�ením úlo�i�tě 
po�ty
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Symantec� Mail Security for Microsoft® Exchange
Symantec� Mail Security for Domino®

Co to dělá?
� Rezidentní, plánované a 

vy�ádané skanování zpráv v 
po�tovním úlo�i�ti

� Vyhledávání virů v příchozím, 
odchozím a interním po�tovním 
provozu

� Filtrování nevhodného obsahu 
po�ty

Přínos k bezpečnosti a dostupnosti
� Preventivně předchází �íření červů ke 

koncovým u�ivatelům

� Schopnost zpětného či�tění zpráv v úlo�i�ti
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Potřeba archivace obsahu a bezpečnosti systému

Úlo�i�tě zpráv
IT výzvy
� Náklady na storage
� Zálohovací okno
� Stabilní provoz
� Správa PST souborů
� Řízení kvót

IT výzvy
� Náklady na storage
� Zálohovací okno
� Stabilní provoz
� Správa PST souborů
� Řízení kvót

Obchodní potřeby
� Vynucené zachování
� Právní hlediska
� Supervize / dohled
� Vynucené odstranění
� Zpráva záznamů

Obchodní potřeby
� Vynucené zachování
� Právní hlediska
� Supervize / dohled
� Vynucené odstranění
� Zpráva záznamů



Bezpečnost po�tovního systému
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Po�ta je výzvou i pro bezpečnostní tým

Centralizovaný audit a sledování stavů
Udr�ování bezpečnostní shody v čase
Vynucování bezpečnostní politiky v celé organizaci
Ochrana v nulových dnech (neznámé hrozby, vnitřní útoky)

Symantec Critical System Protection 5.0 
odpovídá kritickému provozu po�ty
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Základní architektura

Edice pro Klienta a Server
Agent pro kontrolu chování
! Kernel-mode driver
! User-mode agent service

IDS Agent

Administrace
Řídící server
Řídící konzola
Databáze
! MSDE
! SQL Server

Architektura Symantec Critical 
System Protection 5.0

ServersServers

Server
Edition

HTTPS JDBC

Management
Console

SCSP 
Management Server

SCSP 
Data
Store

LaptopsDesktops

Client
Edition

SCSP Administration
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Funkce agenta pro kontrolu chování

Poskytuje �kernel-mode� přeru�ení systémových volání
Zavádí politiky bez restartů
Verifikuje vzájemné propojení a návaznost procesů
Vynucuje politiky
Chrání před přetečením zásobníků
Sbírá a loguje detailní informace

Uzivatelské
aplikace

Základní
slu�by OS

CSP Agent

Files Named 
Pipes

Registry 
(Win only)

Network 
Controls

Memory 
(Buffer 

Overflow)
OS 

Calls Devices

Agent kontroly chování
Kernel mode intercept driver

Windows 2000/XP/2003, 
Solaris, Linux

HTTPS

Web, DB, 
Po�ta atd.

Symantec Critical 
Protection System 

Řídící server
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Ochrana v nulových dnech

Výkonná IPS technologie 
navr�ená tak, aby zastavila i 
zcela nové, nebezpečné 
útoky na systémy a aplikace 
ihned, jakmile se objeví

Předchází zavádění a �íření 
nebezpečných kódů, ani� by 
bylo zapotřebí je znát a mít 
jejich signatury, případně mít 
nasazen patch

Prevence před zneu�itím
" Buffer overflow
" Za�títění aplikací
" Za�títění funkcí individuálních 

operačních systémů
" Ochrana registrů a souborů
" Vynucování �principu 

nejmen�ího privilegia�
" Integrovaný firewall pro 

za�títění síťové komunikace v 
příchozím i odchozím směru
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Zodolnění systémů

�Out of the box� politiky 
zamykají operační systém, 
aplikace a databáze

Předchází zavádění a 
spou�tění neautorizovaných 
kódů

Integrace s adresářovými 
slu�bami pro snaz�í správu 
oprávnění u�ivatelů

Ochrana O/S
" Microsoft Windows®
" SUSE Linux®
" Sun Solaris�

Ochrana aplikací
" Microsoft® Exchange Server
" Microsoft Internet

Information Server
" Microsoft SQL Server
" Apache Web Server
" Sendmail�
" Postfix
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Ochrana před Buffer Overflow

Jak to pracuje:
! Kontroluje a přeru�uje systémové volání
! Prochází zásobníky a odhaluje podezřelá volání
! Verifikuje návratové adresy zásobníků v kernelu O/S

Jestli�e je detekováno přetečení zásobníku:
! Blokuje spu�tění zasílaného kódu
! Varuje administrátora
! Neukončuje proces !!!
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Ochrana před přetečením zásobníků v MS Windows

Ochrana proti známým i neznámým útokům, které se manifestují 
jako klasické přepisování paměti
MS v současnosti uvádí, �e 70% jeho kritických zranitelností vede 
k přetečení zásobníků nebo k podobným přepisování paměti
Monitoruje vyu�ití paměti podle systémových volání a trvale 
sleduje zásobníky a identifikuje podmínky přetečení
Okam�itě blokuje spou�tění instrukcí mimo platné procesy a jejich 
svazky
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Za�títění operačních systémů/aplikací

Jak to pracuje:
! Identifikuje program, propojení procesů, argumenty příkazů
! Seskupuje procesy:

� Základní slu�by OS: lsass.exe, spoolsv.exe
� Aplikační slu�by: mssql.exe, iis.exe
� Interaktivní programy: winword.exe, excel.exe, iexplore.exe

! Aplikuje kontroly chování zalo�ené na znalosti správného chování
procesů

� Tato chování jsou zalo�ena na profilech vytvářených a verifikovaných 
společností Symantec

! Pro aplikace neprofilované společností Symantec (zákaznické 
aplikace apod.)

� Aplikuje generické �známé �patné chování� kontroly(jako jsou změny 
spou�těcích klíčů v registrech, přepisování systémových souborů, nelegální 
přístupy k logům apod.)
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Integrovaný firewall

Jak to pracuje:
! víceúrovňový filtr
! nestavový, paketově-inspekční firewall

Co to dělá:
! Blokuje příchozí a odchozí TCP a UDP provoz
! Administrátor mů�e blokovat provoz:

� dle čísla portu
� dle protokolu
� dle IP adresy nebo rozsahu adres
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Politiky �Out of the Box�

Jak to pracuje:
! Zamyká kritické zdroje systému, včetně:

� zavádění systému, konfigurace, ovladačů, systémových souborů a registrů

! Zamyká síťový provoz:
� Systémové slu�by a klíčové aplikace (jako je například IIS) mají grantován

přístup k síti pouze tehdy, kdy� aktuálně bě�í

! Zamyká vytváření nebo modifikaci spustitelných souborů
! Aktivuje/umo�ňuje ochranu před přetečením zásobníků
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Politiky �Out of the Box� ve verzi 5.0

Microsoft Windows OS
Microsoft Internet Information Server
Microsoft Exchange
Microsoft SQL Server
Microsoft Outlook & Outlook Express
Microsoft Office
RedHat & SuSE Linux OS
Solaris OS
Apache web server
Postfix email server 
Sendmail email server
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Udr�ování shody � uvedení �papíru do akce�

Politiky lze konfigurovat pomocí 
snadných voleb
Volby lze nastavit na různých 
úrovních
Kontroly mohou být aplikovány na 
jednotlivé aplikace
Omezení, které programy mohou 
spou�tět po�tovní přílohy apod.
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IIS má normální přístup k určitým 
zdrojům
Pomocí těchto boxů lze omezit 
přístup ke zdrojům spojených s 
ka�dou z funkcí
Udělat to v IIS by vy�adovalo 
pracnou a slo�itou manuální 
konfiguraci pro ka�dou z aplikací

Snadná konfigurace politik pomocí voleb
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�Chytrá� odezva na události

Umo�ňuje automatickou odezvu na události s vícerými akcemi a 
protiopatřeními, která lze přímo podniknout: 
! varování do řídící konzoly
! upozornění elektronickou po�tou
! SNMP trap
! zneplatnění útočícího u�ivatelského účtu
! spu�tění lokálního příkazu (skriptu) jako je roz�ířené logování
! zaznamenání chování pro budoucí analýzu

Aktivační události, akce a protiopatření jako plně zákaznicky 
přizpůsobitelné (dle definic v platné bezpečnostní politice)



Ukázky funkcí
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Kompletní přehled z jediného místa

Souhrnný Dashboard
! Administrátor ihned vidí 

detaily pro ka�dý specifický 
stroj, má přehled o zdrojích a 
akcích

! Propojení se Symantec 
DeepSight�

Stavové informace �per-
machine�
! Poskytuje statistiky o 

agentech a umo�ňuje 
zavádění na řízené agenty

Obsahuje rychlé navigace k 
často pou�ívaným funkcím

Dashboard
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Monitoring aktiv

Monitorování aktiv

Flexibilní seskupování aktiv
! Umo�ňuje administrátorům, 

aby aktiva libovolně 
seskupovali

! Agenti mohou být 
uspořádáni do skupin a 
skupiny si mohou být logicky 
podřízeny (podskupiny)

Politiky lze aplikovat na 
skupiny, na skupiny skupin, 
na podskupiny i na 
individuální agenty
Stav agenta, verze aktuální 
politiky, typ OS, informace o 
četnosti �heartbeat�
komunikace a provozním 
stavu
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Konfigurace

Konfigurace politiky

Umo�ňuje administrátorům 
spravovat verze a udr�ovat 
konfigurace politik
Politiky lze aplikovat i na 
vícenásobné skupiny 
současně
Minimalizuje nastavování 
komponent a podporuje 
efektivnost práce 
administrátorů
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Mo�nosti konfigurace politik

Politiky jsou konfigurovány jednoduchým stylem voleb jako �Enable/Disable�
Umo�ňuje administrátorům nastavit mo�nosti na různých úrovních
Kontroly mohou být zaváděny i na jednotlivé aplikace

Granulární konfigurace
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Monitoring

Monitorování sytémových i síťových aktivit

Monitorování v reálném čase
Informace o naru�eních, které lze 
detailně prohledávat:
! Stroj
! IP adresa
! Operační systém
! Proces
! Zdroj
! Typ události
! Záva�nost
! Provoz
! Dispozice (Povolení/Zákaz)

Dal�í informace o síťových 
událostech
! Protokol
! Port (lokální i vzdálený)
! Adresa (lokální i vzdálená)
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UI pro konfiguraci

Konfigurace vlastností

Konfigurace na úrovni 
skupiny nebo agenta
! Interval hlá�ení
! Konsolidace logů
! Frekvence rotace logů
! Adresa pro SMTP 

varování



Archivace po�ty



Bezpečnost a dostupnost po�ty 41Důvěrné informace

Primary
Data
Store

Enterprise Vault
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Primární
Data
Store

Přenos

Sekundární
Data Store

Enterprise Vault
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Primární
Data
Store

Přenos

Sekundární
Data Store

Enterprise Vault
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Primární
Data
Store

Přenos

Sekundární
Data Store

Odkazy

Enterprise Vault
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Primární
Data
Store

Přenos

Sekundární
Data Store

Odkazy
Hledání
Analýza
Náhled

Zánik

Enterprise Vault
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Offline
Vault

Outlook Outlook
Web Access

SharePoint
2003

Klienti

Search

Archive
Explorer

Supervision

E-Discovery

Aplikace

Sekundární
úlo�i�tě

Primární
úlo�i�tě

Enterprise Vault
Ukládá/Udr�uje/Expiruje
Indexování/Vyhledávání

Prohlí�ení/Obnova
Komprese/Migrace
Audit/Administrace

Kategorizace/filtrování

SDK

SDK

Zdroje
Exchange

Mailboxes
Journals

Public Folders
PSTs

Domino
Journaling

SMTP
Capture

File System

SharePoint
2003

SDK SDK

Architektua Enterprise Vault
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Bez nárazu na koncového u�ivatele !!!
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Discovery Accelerator � vytvořen pro právní účely

# Postaven na účelech
# Web-based rozhraní
# Roles-based přístup
# Vytváření případů
# Přidělení rolí
# Nastavení hledání
# Prohlí�ení a označení
# Export a dal�í pou�ití

# Postaven na účelech
# Web-based rozhraní
# Roles-based přístup
# Vytváření případů
# Přidělení rolí
# Nastavení hledání
# Prohlí�ení a označení
# Export a dal�í pou�ití
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Flexibilní politiky archivace
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Flexibilní retenční politiky
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Integrované vyhledávání
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Pohled na soubory v archivu (přes EV slu�bu)
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Práce s ulo�enými internetovými odkazy



Bezpečnost a dostupnost po�ty 54Důvěrné informace

Vyhledání a obnova koncovým u�ivatelem

# Volitelné indexování
# Metadata a obsah souboru
# Podpora 250+ typů
# Web-based hledání
# End-user obnova
# Archive Explorer (Web-
based dir pohled)

# Volitelné indexování
# Metadata a obsah souboru
# Podpora 250+ typů
# Web-based hledání
# End-user obnova
# Archive Explorer (Web-
based dir pohled)
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Library ArchiveLibrary Archive

Disk ArchiveDisk Archive

Propojení zálohování a archivace

Disk StageDisk Stage

VaultVault

TapeTape

MirrorMirror

Primary DataPrimary Data
Migrace archivu 

na pásky 
pomocí 

NetBackup

Migrace archivu 
na pásky 
pomocí 

NetBackup

Integrované 
řízení 

zálohování a 
archivace

Integrované 
řízení 

zálohování a 
archivace

Optimalizace 
zálohování 

pomocí archivace 
statických dat

Optimalizace 
zálohování 

pomocí archivace 
statických dat

Sestavení 
archivu přímo z 
existující pásek 

se zálohami

Sestavení 
archivu přímo z 
existující pásek 

se zálohami
Proces 

archivace
Proces 

archivace
Proces 

zálohování
Proces 

zálohování

Integrované 
obnovení 

dat/vyvolání 
zprávy 

u�ivatelem

Integrované 
obnovení 

dat/vyvolání 
zprávy 

u�ivatelem
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Gartner 2005 Magic Quadrant for E-mail Active-Archiving Market

Vedoucí postavení v archivaci po�ty



Bezpečnost a dostupnost po�ty 57Důvěrné informace

Challengers Leaders

Completeness of Vision

VisionariesNiche Players

Ability 
to

Execute

FrontBridge

As of May 2005
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Vedoucí postavení v bezpečnosti po�ty
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Vedoucí postavení v zálohování a obnově

VisionariesNiche Players

Challengers Leaders

VERITAS 
Software

Syncsort

IBM

Source:  Gartner, 2003 Enterprise 
Backup/Restore Magic Quadrant, R. Paquet, C. 
DiCenzo, N. Allen, R. Passmore, 5.9.03

Ability
to

Execute 

Completeness of Vision

CommVault Systems

BakBone Software

Computer Associates
Legato 
Systems

v

Hewlett-Packard

Atempo

EMC



Vysoká dostupnost po�ty
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Dosa�ení vhodné úrovně dostupnosti

vzdálené clusterování

vzdálená replikace

lokální clusterování

dostupnost dat

záloha

av
ai

la
bi

lit
y
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Časté omyly v chápání vysoké dostupnosti

Je to extrémně nákladné
Je to velmi slo�ité
Je obtí�né měřit efekt
Je to jiný problém ne� obnova po výpadcích
Nelze to testovat

To platí JEN KDY� VOLÍTE TRADIČNÍ PŘÍSTUPY !!!
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Vysoká dostupnost nemusí být extrémně nákladná

Mýtus:
Hardwarová redundance
Omezené O/S
Ubohá míra vyu�ití

Doporučení:
Přidejte clusterování, ne 

hardware

V�echny platformy
Optimální vyu�ití serverů
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Doporučený přístup

Zvý�ení hodnoty HW investic

Míra využití:

Tradiční přístup

Míra využití
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Vysoká dostupnost nemusí být vůbec slo�itá

Doporučení:
VERITAS Cluster Server

Nákladově efektivní instalace
Cluster simulator
Jednoduchá správa
5 platforem $ 1 ře�ení

Mýtus:
Nákladná instalace
Nejistota v konfiguracích
Pracovně náročná správa
5 platforem $ 5 ře�ení
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Dostupnost mů�e být přesně měřena

Doporučení:
Pou�ijte integrovaný reporting

Sleduje dostupnost
Hlásí výsledky
Identifikuje problémy a jejich 
příčiny

Mýtus:
Neměřitelná SLA
�ádné historické zprávy
Nejasnost příčin problémů
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Obnova po výpadcích mů�e být vzdálena jedno 
kliknutí

Mýtus:
Extrémně nákladné
A co aplikace?
Nedosa�itelné

Doporučení:
Chraňte data a aplikace

Integrovaná technologie
Automatizované kroky obnovy
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Ře�ení dostupnosti datových center

HA/DR ARCIHITEKTURA

STANDARDIZACE HA

ŔE�ENÍ PRO APLIKACE
A DATABÁZE

VERITAS
EMC

REPLICATION
HDS/HP
Oracle

IBM
NetApp
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Replikace mů�e být neprůstřelná a efektivní

Tradiční přístup:
Příli� nákladná ře�ení
Zcela proprietární
Nepokryje vzdálenost

Doporučení:
Replikovaný Volume

Neprůstřelná replikace přes�
jakýkoliv hardware
jakoukoliv síť
na jakoukoliv vzdálenost

�Náklady byly důležitým kritériem. 
Narozdíl od konkurentů, VERITAS 
Volume Replicator nevyžadoval dal�í
hardware a dramaticky snížil celkové
náklady pořizovaného ře�ení.�

IT Director, Banco Santander International

Hardwarová investice

$35K
VERITAS

$50K

$150K

Tradiční
přístup
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Dostupnost mů�e být snadno testována

Doporučení:
Spusťte �Firedrills�

�ádné produkční dopady
Kdykoliv
Znalosti a jistota

Mýtus:
Přetrvává riziko výpadku
Časová náročnost ověření
Slepá víra v účinnost



Děkuji za pozornost
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