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Novell: Pracovni stanice: Obsah

- Uvod
> Pracovni stanice

» OcCekavani uzivatele. Co musi zajistit provozovatel. Ofekavani uzivatele vs. oC¢ekavani
provozovatele

- Zivotni cyklus uzivatele

» Novell a Zivotni cyklus uzivatele. Adresafové sluzby Novell eDirectory. Sprava identit
Novell Identity Manager

- Zivotni cyklus informaénich zdroji a koncové stanice

> Novell a Zivotni cyklus informaénich zdroji. Rizeni zdrojti Novell ZENworks. Ostatni
uzite¢né technologie: SecurelLogin, iFolder, iPrint

> Operacni systém SLED
» SUSE LINUX Enterprise Desktop 10. OpenOffice.org 2.0
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Pracovni stanice: Uvod

- Pracovni stanice je mistem, kde uzivatel informacniho systému
pfistupuje ke zdrojum,

> které jsou mu provozovatelem systému — organizaci (zde minéno organizacni
slozkou vykonu vefejné moci) nebo podnikem pfifazeny, kde vklada data, kde
modifikuje data, Cini rozhodnuti.

- Uzivatelem muze byt:
> vnitfni uzivatel
» zameéstnanec, ufednik
> vnéjSi uzivatele
» zakaznik (obcan), ufednik jiného Uradu, dodavatel
- Pracovni stanici mUze byt:
> 0sobni pocitac (stolni, pfenosny)

> Jiné zafizeni umoznujici pfipojeni k IT systému provozovatele (PDA, mobilni
telefon)
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Pracovni stanice: Ocekavani uzivatele

- Ve vSech uvedeny pfipadech je pracovni stanice (nhebo mozna
obecnéji koncova stanice) mistem, kde se se oCekavani uzivatele

- (tedy predstava uzivatele o tom jaké prostfedky potfebuje k vykonavani své
cinnosti)

- protinaji se skutecnosti (tedy realnou dostupnosti téchto
prostfedkd, jejich funk&nosti, nastaveni a podobné). Z tohoto
divodu je praveé funkénost koncové stanice rozhodujici pro
realnou schopnost uzivatele ¢innost skute¢né vykonavat.
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Pracovni stanice: Co musi zajistit N
provozovatel

- Provozovatel informacniho systému musi zajistit, Zze v
konkrétnim okamziku relace uzivatele s informacnim
prostiednictvim koncové stanice jsou splnény
nasledujici pozadavky:

- informacni systém je schopen rozpoznat uzivatele, zjistit, jaké
informacni zdroje maji byt uzivateli pfirazeny a pfistup k témto
informacnim zdrojim uzivateli poskytnout, a to zptusobem
bezpecnym (na urovni bezpecnosti stanovené provozovatelem
a prijatelné pro uzivatele) a zaroven zajistit neodmitnutelnost

odpovédnosti uzivatele za obsah relace s informacnim
systémem

- informacni zdroje musi byt aktualni a spravné nastaveny

- koncova stanice musi byt schopna (technicky) pristup k témto
informacnim zdrojim poskytnout
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Pracovni stanice: Co musi zajistit N
provozovatel

- Z pohledu provozovatele informacniho systému se tak
na koncové stanici protina sprava uzivatele,
iInformacnich zdroju a technickych prostfedkau.

- ProtozZe vSechny tyto tfi prvky (uzivatel, informacni zdroje,
technické prostfedky) provozovatel spravuje v jejich zivotnim
cyklu, projevuji se na koncové stanici:

- Zzivotni cyklus uzivatele informacniho systému
- Zzivotni cyklus informacniho zdroje

- zivotni cyklus koncové stanice (jako technického prostredku)
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Ocekavani uzivatele vs. ocekavani N
provozovatele

- UZivatel oCekava, ze , To bude fungovat®.

> A Zze ,, To" bude fungovat tak jak on oCekava a zZe to tak bude porad. Za tuto
technicky ponékud mlhavou formulaci musi provozovatel informacniho
systému dosadit vytvoreni takového prostfedi a pridéleni informacnich zdrojq,
které uzivateli umozni vykonavat praci, ktera je mu urcena.

- Provozovatel chce tohoto stavu dosahovat opakovang, za
rozumné penize.

> Provozovatel si musi byt védom toho, Ze uzivatele neni IT odbornik a Ze byl
na svou pracovni pozici pfijat z jinych ddvodl nez je mistrovské ovladani
koncové stanice po technické strance.
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Ocekavani uzivatele vs. ocekavani
provozovatele: REALITA

Uzivatel nerad pfijima zmény.
Provozovatel musi zajistit stejny vzhled a ovladani koncové stanice.

Uzivatel zapomina hesla
Provozovatel musi zajistit jediné pfihlaseni ke vdem informacnim zdrojam.

UzZivatel porad zapomina hesla.
Provozovatel musi umoznit uzivateli automatikou obnovu hesla.

Uzivatel nemuze najit své soubory.
Provozovatel musi zajistit pfehledné souborové sluzby a zalohovani.

Uzivatel ma tendenci popirat, Ze néco udélal.
Je tfeba zajistit neodmitnutelnost odpovédnosti.

Uzivatel ma tendenci byt spisovatelem.
Provozovatel musi vynutit tvorbu strukturovanych dat.

A tak dale...
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Zivotni cyklus uZivatele




S
Zivotni cyklus uzivatele

- |dentita uzivatele

identity. Identita uzivatele musi byt v kazdém okamziku jednoznacné urCena.
|dentita uzivatele musi byt jedinecna z pohledu vSech informacnich zdroju,

které jsou uzivateli zpfistupnény.

> Tyto informacni zdroje jsou provozovany na ruznych platformach (z
technického uhlu pohledu). Identita uzivatele (tedy typicky uzivatelské jméno,
heslo a dalSi informace o identité€) jsou uloZzeny v uzivatelskych databazich

jednotlivych zdroju.

- Proto jiz pfed vice nez 10 lety byl vytvoren koncept
adresarovych sluzeb a principy metaadresare (jako
Integrujici databaze uzivatelskych databazi) a
federalizace adresaru.

> Na adresarové sluzby navazuje Identity Management neboli sprava identit,
ktera umoznuje uzivatele identifikovat z pohledu celého informacniho

systému.
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Novell a zivotni cyklus uzivatele:
Adresarove sluzby

- Spolecnost Novell je vedouci spoleCnosti ve vyvoji
technologii adresarovych sluzeb a spravy identit.

> Tyto technologie jsou prodavany pod obchodnimi nazvy Novell eDirectory a

Novell Identity Manager. Jedna se o produkty zalozené na primyslovych
standardech, které jsou pouzivany zakazniky s nejvysSimi naroky na tyto
technologie. Novell je analytickymi spole€nostmi hodnocen jako leader v této
oblasti.

- Adresarové sluzby Novell® eDirectory™
- Hlavni vlastnosti

- eDirectory je mozno provozovat na platformach Linux, NetWare, Windows,

Solaris, AlX a HP-UX

> podporuji oteviené a vznikajici standardy (LDAP, SOAP, DSML, X.500)
> dynamicky vynucuji bezpecnostni politiky, podporuji pruzny bezpecnostni

ramec

> umozAuji pouziti vicevrstvého zabezpeleni pouzitim kombinace

biometrickych prostfedku, Cipovych karet, digitalnich certifikatt a dalSich
metod
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Novell a zivotni cyklus uzivatele:
Identity Manager

- Novell Identity Manager je dnes nejvyspélejSim
nastrojem pro spravu identit na trhu.

> Novell Identity Manager umoznuje automatizovanou spravu identit pfes

vétSinu pouzivanych systémda, platforem uzivatelskych databazi a klient —
server aplikaci. Umozhuje spravu hesel, definici a vyuziti katalogu roli
uzivatell, pfifazovana uzivatell k jejich rolim, synchronizaci pfistupovych
hesel k jednotlivym informacnim zdrojam.

- Novell Identity Manager umoznuje:
> automatizaci slozitych procest poskytovani pristupu k informacnim zdrojdm
> pfifazovani informacnich zdroju uzivatelim podle pfifazenych roli a politik

> umoznuje synchronizaci hesel, a tak umoznuje pouziti jediného hesla pro

pristup ke vdem pfidélenym systémim

> umoznuje uzivatelim obnovovat zapomenuta hesla pomoci jednoduchého

webovského rozhrani

> umoznuje stanovit a vynutit jednotnou politiku pro tvorbu hesel

> umozfuje vynutit soulad se stanovenymi internimi i externimi bezpenostnimi
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Novell a zivotni cyklus uzivatele:
Identity Manager

- Novell Identity Manager umoznuje integraci nasledujicich
systému:

» aplikace (Baan, J.D.Edwards, Lawson, Oracle, Peoplesoft, SAP HR, SAP R/3 4.6 a
SAP Enterprise Systems (BASIS), SAP Web Application Server (Web AS) 6.20,

Siebel)

» databaze (IBM DB2, Informix, Microsoft SQL Server, MySQL, Oracle, Sybase, JDBC)

» adresare (Critical Path InJoin Directory, IBM Directory Server (SecureWay), iPlanet
Directory Server, Microsoft Active Directory, Netscape Directory Server, NIS, NIS +,
Novell eDirectory, Oracle Internet Directory, Sun ONE Directory Server, LDAP)

» postovni a kolaborativni systémy (Microsoft Exchange 2000, Microsoft Exchange 5.5,

Novell GroupWise, Lotus Notes)

> mainframe systémy (RACF, ACF2, Top Secret), midrange systémy (i50S (0S/400))
»operacni systémy (SUSE LINUX, Debian Linux, FreeBSD, HP-UX, IBM AlX, Microsoft

Windows NT Domain, Red Hat AS a ES, Red Hat Linux, Solaris, UNIX Files -
/etc/passwd)

» telefonni ustfedny (Avaya PBX)

»ostatni (Delimited Text, DSML, Java Messaging Services (JMS) a IBM WebSphere
MQ, Remedy (for Help Desk), Schools Interoperability Framework (SIF), SOAP,

SPML)

© Novell Inc, Confidential & Proprietary
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Novell a zivotni cyklus uzivatele:
Identity Manager

‘Moznosti konfigurace Novell Identity Manageru:
-graficky model implementace
~opakovana pouzitelnosti konfiguraci snizujici ¢as nutny pro implementaci

svytvareni a testovani scénaru ,,co kdyby?* pfed ostrym pouzitim pro ovéreni
spravné funk&nosti implementovanych politik

~automaticka generace projektové dokumentace vsech implementacnich detaild

*moznost ,,off-line“ médu pro bezpecnou konfiguraci implementace mimo produk¢ni
prostredi

*sprava verzi projektu
«definice a sprava politik jako jsou datové transformace, umisténi a porovnani
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Zivotni cyklus informac¢nich zdroja a koncové

stanice
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Zivotni cyklus informaénich zdroji

- Informacni zdroje, sprava informacnich zdroju,
koncept uzivatelskych roli

> Protoze informacni zdroje jsou uzivatellim pfidélovany podle jejich role (v

organizaci, podniku, nebo pokud jsou zakaznikem popfipadé dodavatelem z
pohledu provozovatele informacniho systému), je mozno vytvofit katalog roli
(tedy napfiklad fakturant, afednik 23b, velky zakaznik 12a, atd.), pfistup k
jednotlivym informacnim zdrojam pridélovat jednotlivym rolim a jednotlivym
uzivatelll potom na zakladé jejich pfifazenim ke konkrétni roli. Tento princip
vede ke zna¢nému zjednoduseni komplexni ulohy pfidélovani informacnich
zdroju, protoze pocet roli je obecné mensi nez pocet uzivatelt

> Ve vétSich informacnich systémech se navic ukazuje nutnost rozdéleni

informacnich zdroju podle globalni funkcionality (globalni ve smyslu
informacniho systému) a lokalni funkcionality, a to takto:.

© Novell Inc, Confidential & Proprietary
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Zivotni cyklus informaénich zdroji

- Informacni zdroje jsou rozdéleny podle:

- globalni dostupnosti a pouzitelnosti (pfislusi kazdému uzivateli
v ramci provozovatele informacniho systému)

> zalozené na technickych prostfedcich (mezi né patfi napriklad)

»operacni systém koncové stanice
» pripojeni lokalnich perifernich zafizeni
> zalozené na identité (mezi né patfi napfiklad)

» operacni systém

» pfihlaseni do sitového operacniho systému

» jednotné pfihlaseni ke zdrojum

» klient systému pro hlaseni zavad v ramci celého informacniho systému
> internetovy prohlizec

» kancelarsky balik

» klient poStovniho nebo kolaborativniho systému

» klienti globalnich aplikaci klient — server, klient — sit

» souborové sluzby (vlastni data a globalné sdilena data)

» tiskové sluzby

18 © Novell Inc, Confidential & Proprietary



Zivotni cyklus informaénich zdroji

- Informacni zdroje jsou rozdéleny podle:

- lokalni dostupnosti a pouzitelnosti (pfislusi uzivatel
vyskytujicimu se na urCitém misté v ramci provozovatele
informacniho systému)

> zaloZzené na technickych prostfedcich lokality

» prFipojeni k sitovym periferiim v dané lokalité

» klient systému pro hlaseni zavad v ramci dané &asti informacniho systému
> zalozené na identité

» aplikace doru€ované na koncovou stanici

» klienti lokalnich klient — server aplikaci

» souborové sluzby (lokalni sdilena data)

- Zivotni cyklus koncové stanice

- Zivotni cyklus koncové stanice zahrnuje nasledujici
19 © f(élzec.onfidential & Proprietary



Zivotni cyklus informaénich zdroji

- Informacni zdroje jsou rozdéleny podle:

- lokalni dostupnosti a pouzitelnosti (pfislusi uzivatel
vyskytujicimu se na urCitém misté v ramci provozovatele
informacniho systému)
> zaloZzené na technickych prostfedcich lokality

» prFipojeni k sitovym periferiim v dané lokalité

» klient systému pro hlaseni zavad v ramci dané &asti informacniho systému
> zaloZzené na identité

» aplikace doru€ované na koncovou stanici

» klienti lokalnich klient — server aplikaci

» souborové sluzby (lokalni sdilena data)
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Zivotni cyklus pracovni stanice

- Zivotni cyklus pracovni stanice zahrnuje nasledujici
faze:
- ziskani koncové stanice
- cyklus
- sprava aplikaci
- Upravy a update aplikaci
- sprava dat
- inventarizace koncové stanice a instalovanych zdroju
- vzdalena sprava
- migrace operacniho systému
- konec cyklu
- vyfazeni koncové stanice
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Novell a zivotni cyklus informcnich N
zdroju: ZENworks

- Novell ZENworks je jiz od uvedeni své prvni verze
synonymem pro dokonaly nastroj pro spravu zivotniho
cyklu informacnich zdroju a rozmanitého technického
vybaveni.

- Ve své soucasné verzi ZENworks Suite umoznuje fidit zivotni
cyklus pracovnich stanic pouzivajicich ruzné operacni systémy,
dale ,,chytrych® telefontl a PDA, servert a dalSich technickych
zafizeni. ZENworks Suite umozniuje spravovat zivotni cyklus
stovek aplikaci, udrzovat jejich verze, a to vSe za vyuzitim
informaci o identité uzivatele, jeho roli ¢i lokalité.
> Zaroven obsahuje kompletni sadu nastroji pro inventarizaci technickych a

programovych prostfedkd a zaroven disponuje prostfedky na generaci zprav
o IT prostfedcich slucitelnych s aplikacemi pro spravu IT prostfedku.
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Novell a zivotni cyklus informcnich N
zdroju: ZENworks

- Zakladni vlastnosti ZENworks Suite;

> moduly ZENworks Suite jsou: Desktop Management, Linux Management,
Patch Management, Server Management, Handheld Management,
Personality Migration, Data Management, Software Packaging

- automatizovana sprava informacnich zdroju zalozena na
identité

na zakladé politik pro jednotlivé uzivatele nebo skupiny
uzivatelt

na zakladé politik stanovenych pro jednotlivé typy koncovych
stanic nebo jinych technickych prostredku

prosazeni bezpecnosti v ramci celého informacniho systému

na zakladé pribézného zjistovani stavu, spravy a fizeni
standardniho pracovniho prostredi tedy nastaveni a koncové
stanice a distribuce informacnich zdroju

23 © Novell Inc, Confidential & Proprietary



24

Novell a zivotni cyklus informcnich
zdroju: ZENworks

- Zakladni vlastnosti ZENworks Suite;

> na zakladé proaktivniho fizeni vSech IT prostfedkl k zamezeni vzniku

bezpelnostnich rizik vznikajicich vné nebo uvnitf informacniho systému

> dava provozovateli volbu vybéru operacniho systému koncovych stanic
> podporovana operacni systémy pracovnich stanic: Windows* XP

Professional, Windows XP Tablet PC Edition, Windows 2000 Professional,
Windows 98 SE

> podporované serverové operacni systémy: Novell Open Enterprise Server,

NetWare® 5.1, NetWare 6 a NetWare 6.5, Windows 2000 Server a Windows
Server* 2003, SUSE Linux Enterprise Server 8 a 9, Red Hat Advanced
Server 2.1 a Red Hat Enterprise Server 2.1, Red Hat Enterprise Linux AS 3 a
4 a Red Hat Enterprise Linux ES 3 a 4

> podporované platformy PDA: Palm OS* 3.5 +, Windows CE 2.11 + vCetné

Pocket PC, BlackBerry 850/870, 950/957 a dalsi

> podporované linuxové systémy: Novell Open Enterprise Server, SUSE LINUX

Professional 9.3 +, SUSE Linux Enterprise Server 9 SP1, Novell Linux
Desktop SP1, Red Hat Enterprise Linux 4 (AS, ES a WS)
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Ostatni uzite¢né technologie Novell pro

pracovni stanice
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Novell: Ostatni uzitecné technologie

- Jednotné prihlaseni do systému (Single Sign-On)
- Novell SecurelLogin

> Novell SecureLogin umoznuje uzivatell jedinym pfihlaseni pfistoupit ke vem

informacnim zdrojum. Zadanim jediného jména, hesla, pouzitim otisku prstu

nebo Cipové karty se uzivatel muze hlasit ke svym aplikacim, webovskym
strankam, terminalovym emulatordm.

- Hlavni vlastnosti

> Jediné pfihlaseni k aplikacim, webovskym strankam, terminalovym

emulatorim

> muze vyuzivat Novell eDirectory, Active Directory, NT Domains nebo jiné

LDAP v3 adresare

> umoznuje centralizaci spravy hesel

> na zakladé politik maze na zakladé jednoduché udalosti zamykat aplikace

nebo koncové stanice nebo uzivatele odhlasovat (napf. vyjmuti Cipové karty)
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Novell: Ostatni uzitecné technologie

- Souborové sluzby
- Novell iFolder

- Tiskové sluzby
- Novell® iPrint

> Novell® iPrint umoznuje odesilat dokumenty k tisku po siti prostfednictvim
standardniho IPP (Internet Printing Protocol).
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Operacni systém Novell pro pracovni stanice
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