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Konference Internet ve státní správě a samosprávě

27. – 28. března 2000, Hradec Králové  


Elektronický podpis v EU a v České republice

Doc. Ing. Vladimír Smejkal, CSc., soudní znalec

Výchozí požadavky na legislativu elektronické komunikace

Existuje několik ekonomických, sociálních a politických trendů, výrazně pozorovatelných ve vyspělých státech, jako například: poskytování informací o činnosti státní správy a samosprávy občanovi, co nejpřímější (nejjednodušší) účast občana na demokratickém politickém systému, přesouvání místa výkonu zaměstnání domů (homeworking), nahrazování papírové dokumentace a papírové komunikace elektronickou, obchodování s informacemi místo s věcmi, elektronický obchod apod. Přitom většina těchto pojmů  a trendů se objevila v souvislosti s přechodem typu lidské společnosti od postindustriální k informační. 

Jedním z nejvíce skloňovaných pojmů dnešní doby je elektronický obchod. Enormní zájem projevují podnikatelé, kteří budují různé e-obchody, e-city a e-banky, stejně jako investoři, jejichž optimistické očekávání se odráží v poněkud přehřátém nárůstu cen akcií především amerických internetovských firem. Podobně jsou plni očekávání i uživatelé, kteří ale zatím v potu tváře bojují s „padajícími“ operačními systémy a softwarem plným chyb. Doposud nelze tvrdit, že by se elektronický obchod, zejména plnohodnotný obchod oběma směry (od zákazníka k prodávajícímu a naopak), který není jen náhražkou obchodu zásilkového, více rozvinul. Podobná je situace i u jiných e-činností: například při komunikaci občana s orgánem veřejné správy neboli v tzv. e-governmentu. Proč tomu tak je? Důvody jsou především dva: 1. nejasná legislativa elektronické komunikace; 2. nezaručená bezpečnost elektronické komunikace. V dalším textu se budu zabývat prvním z nich.

Příkladem může být situace u nás, kde lze za určitých podmínek již dnes provozovat elektronický obchod.
  Lze přitom vycházet z následujících premis.

Nespornost podpisu a jeho uznávání může být v občanskoprávních (a tedy i obchodních) vztazích zajištěna dohodou smluvních stran, a to podle ust. § 2 odst. 3 ObčZ.
 Při budování nějakého informačního systému s využitím nových technologií bychom měli vycházet ze zásady smluvní volnosti, která obecně platí pro soukromoprávní úpravu. Strany si mohou své vzájemné vztahy upravit tak, jak to odpovídá jejich souhlasné vůli podle svých potřeb. Za splnění podmínky identifikace a autentizace lze provést elektronickou transakci (například v prostředí Internetu) tak, aby splňovala podmínky ust. § 40, odst. 4 ObčZ, zejména „...určení osoby, která právní úkon učinila.“ Řešitelná je podle mého názoru i oblast veřejnoprávní, a to všude tam, kde právní norma pracuje s pojmem „vlastnoruční podpis“, zatím ale nikoliv „úředně ověřený podpis“, který vyžaduje jeho ověření v rámci tzv. legalizace – viz dále.

Požadavek zajištění identifikace
 a autentizace
 vznikl v podstatě ve stejném okamžiku, kdy došlo k zachycení právního úkonu na nějaké záznamové médium. Právní úprava i praxe dospěly posléze k určitým všeobecně uznávaným způsobům a formám, na jejichž základě se toto určování a ověřování provádí v případech, že je úkon činěn na papíře. K identifikaci zde slouží nejčastěji vlastnoruční podpis, k němuž jsou připojeny některé osobní údaje (např. jméno, příjmení a rodné číslo nebo funkce), autentizace se uskutečňuje např. legalizací, kterou provádí notář nebo příslušný orgán veřejné správy.

Jakmile se však začne uvažovat pojem „dokument“ jinak než pouze v klasické písemné formě,
 je zřejmé, že se těmito tradičními nástroji nevystačí. Můžeme provést digitalizaci písemného dokumentu (uložit jej jako obrázek, tj. coby faksimile) včetně podpisu, který je součástí dokumentu. Potom zpochybněná pravost podpisu může být prokazována různými způsoby, např. svědecky, znalecky apod. Totéž ovšem platí i o podpisech na listinných dokumentech. Mimo to může být rovněž zpochybněno, zda v průběhu digitalizace nedošlo ke změně obsahu dokumentu - jinak řečeno k tomu, že podpis je sice pravý, ale digitalizovaná podoba obsahu dokumentu se liší od té, která byla původně identifikována a autentizována. I tento důkaz by bylo pravděpodobně možné si opatřit.
 Pokud je dokument vytvářen přímo prostředky výpočetní techniky, tedy nikoliv jako digitální faksimile, ale přímo jako digitální záznam obsahu dokumentu (převedením textu do elektronické podoby coby posloupnost jednotlivých znaků – dále zpracovatelných běžným textovým editorem), je situace ještě složitější. Posloupnost digitálních znaků lze ještě snadněji změnit kdekoliv v procesu jejich zpracování – jak nám například ukazují bankovní počítačové podvody. Potřebujeme tedy prostředek, který nám zajistí výše uvedené požadavky identifikace a autentizace podepsané osoby, ale i ověření obsahu celého dokumentu.

Mezinárodní a české aktivity

Možnosti právní úpravy jsou v podstatě dvě: I. zvláštní zákon – např. o elektronickém obchodu; II. zakotvení elektronického podpisu v českém právním řádu. V obou případech jde prakticky o totéž: učinit dokumenty a podpisy na papíře a elektronické rovnoprávnými. 

První možnost vychází ze Vzorového zákonu o elektronickém obchodu Komise OSN pro mezinárodní obchodní právo (United Nations Commission on International Trade Law – UNCITRAL).
 Jde o návrh velmi obecný, který má sloužit všem zemím, jež v souladu s technologickým pokrokem potřebují modernizovat svoji legislativu. Obecnost tohoto návrhu, který je výsledkem mnoha kompromisů typických pro dokumenty OSN, zatím je zřejmě na překážku jeho aplikování do právních řádů členských zemí. 

Druhou možností, která neklade tak velké nároky na legislativní proces, přičemž vytvoří dostatečné podmínky pro elektronický obchod, jakož i pro komunikaci v oblasti veřejnoprávní, je zakotvení elektronického podpisu v naší legislativě.

Ve vyspělých zemích je již několik desetiletí věnována pozornost digitálnímu,
 nyní obecnějšímu elektronickému podpisu.
 V roce 1998 byl na půdě UNCITRAL zpracován Návrh jednotných pravidel o elektronických podpisech
 a v témže roce byl vytvořen první Návrh směrnice Evropského parlamentu a Rady pro účely systému elektronických podpisů /COM/98/297/.
 Poté došlo k řadě změn v pojetí podpisů ze strany UNCITRAL,
 který mění původní značně technologicky závislou koncepci elektronických podpisů (v podstatě pouze na bázi podpisů digitálních) na koncepci značně obecnou, umožňující použití i jiných technologií a dokumenty následující.
 Nadále  tedy probíhaly více méně paralelně práce v rámci UNCITRAL,
 EU i České republiky, přičemž výsledky jsou zatím dva:

· v prosinci 1999 byla schválena Směrnice Evropského parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999 o zásadách Společenství pro elektronické podpisy;

· již předtím, 8. 11. 1999, byl předložen návrh zákona o elektronickém podpisu jako poslanecká iniciativa místopředsedů všech demokratických politických stran Parlamentu ČR.

Zákon definuje pojmy, postupy a subjekty práva účastnící se na vyváření, používání a ověřování elektronických podpisů a zaručených elektronických podpisů, jako prostředků umožňujících používání elektronických dokumentů (datových zpráv) způsobem, který je v souladu s obecně závaznými právními normami. Za tímto účelem je doplněna stávající dikce ust. § 40, odstavce 3 ObčZ, podle kterého datová zpráva (tj. elektronický dokument) může být podepsána elektronicky podle zvláštních předpisů, tj. podle tohoto navrhovaného zákona. Součástí návrhu je i zřízení orgánu státní správy, který bude vykonávat dozor nad ověřovateli informací – Úřadu pro elektronické podpisy, jako součásti Ministerstva dopravy a spojů ČR. 

Snahou autorů zákona bylo, aby byl co nejobecnější a technologicky nejméně závislý, neboť jinak by při každé změně technologie bylo třeba měnit text zákona. Předkládaný návrh zákona byl průběžně konzultován s představiteli Evropských společenství i UNCITRAL a je v souladu se záměry obou mezinárodních institucí.

Málokterá, ryze technologická právní norma, se stala takovým terčem pozornosti, jako  zákon o elektronickém podpisu. Vznikl jako poslanecká iniciativa v době, kdy jej vláda, resp. její Úřad pro státní informační systém (ÚSIS) nedokázal předložit. Vláda ho nejprve odmítla, ale následně došlo k dohodě mezi vládou a poslanci a návrh zákona byl v prvním čtení schválen Sněmovnou velkou většinou hlasů. V současné době je upřesňováno jeho znění v souladu s mezitím schválenou Směrnicí EU a  je připravován k projednávání v rámci hospodářského výboru Sněmovny.

Co to je „elektronický podpis“? 

Revoluce spočívá v nahrazení klasického podpisu na papíru podpisem elektronického dokumentu, při současném zvýšení bezpečnosti celé podpisové operace. Tato zvýšení je ale podmíněno použitím tzv. zaručeného elektronického podpisu v kombinaci s tzv. kvalifikovaným osvědčením, což je nejnáročnější kombinace všech možných druhů elektronického podepisování. A samozřejmě tento způsob podepisování musí mít oporu v zákoně, o kterém se v úvodu zmiňuji.

Existují dva stupně elektronického podpisu: „obyčejný“ a „zaručený“. S obyčejným elektronickým podpisem se můžeme dnes setkat např. v bankách při porovnávání podpisu na papíru s podpisovým vzorem,  oskenovaným a uloženým v paměti počítače. Srovnání je ale pouze vizuální a záleží na momentální kondici podepisujícího i na schopnostech bankéře, aby odhalil, zda jde o padělek. Jde tedy o postup ryze subjektivní. 

Naproti tomu tzv. zaručený elektronický podpis přináší do světa podepisování zcela novou kvalitu. Jedná se o údaje, které jsou připojeny k obsahu elektronického dokumentu a které jsou vytvořeny zvláštním postupem, dnes nejčastěji s využitím kryptografie neboli šifrování. Tento podpis poskytuje řadu funkcí, které na papíře nemůžeme nikdy dosáhnout: 1. identifikuje původce podpisu (to znamená, že příjemce zprávy bezpečně ví, kdo je autorem či odesilatelem elektronické zprávy), 2. zaručuje integritu zprávy (příjemce má jistotu, že zpráva nebyla změněna) a 3. zaručuje nepopiratelnost (osoba nemůže popřít, že danou zprávu s daným obsahem vytvořila), a to především proto, že 4. je vytvořen pomocí prostředků, které podepisující osoba může mít pod svou výhradní kontrolou.

Dnes se používá prakticky výlučně metoda podpisu digitálního využívající existence dvou klíčů patřících podepisující osobě: soukromého a veřejného. V budoucnosti ale může zaručený elektronický podpis fungovat např. na základě snímků duhovky oka, vzorců DNA apod. 

Jak se můžeme elektronicky podepsat? 

Zprávu, která má být podepsána, vložíme do zařízení pro podepisování – zřejmě počítačového programu. Program z dokumentu „spočítá“ pomocí tajné informace (našeho soukromého klíče) určité číslo (ve skutečnosti jde o delší posloupnost písmen a číslic), kterou připojí ke zprávě jako digitální podpis. Takto podepsaná zpráva může být uložena na disketu nebo odeslána e-mailem příjemci. K našemu soukromému klíči existuje jedinečný druhý klíč – tzv. veřejný klíč. Kdokoliv, kdo má k dispozici náš veřejný klíč, může si jeho použitím (vložením do počítače společně s obdrženým dokumentem) ověřit, zda skutečně jsme autorem zprávy a zda zpráva nebyla po odeslání změněna. 

Veřejný klíč může od nás získat příjemce v podstatě dvojím způsobem: dostane jej osobně (na disketě) nebo je klíč někde veřejně k dispozici s uvedením, komu patří - obvykle na Internetu. Zde ovšem již příjemce nemá vždy jistotu, že ten, kdo je na Internetu označen jako majitel veřejného klíče, jím také skutečně je. Můžeme zde najít údajné veřejné klíče Billa Gatese nebo medvídka Pú. Potřebujeme tedy důvěryhodnou třetí stranu, která příjemci zaručí, že veřejný klíč skutečně patří uvedenému majiteli.

Propojení vlastníka s jeho veřejným klíčem zajišťuje osvědčení. Osvědčením zaručuje důvěryhodná třetí strana, že veřejný klíč patří opravdu tomu, kdo je označen jako jeho vlastník. Osvědčení je veřejné a může jej mít k dispozici každý, s kým hodlá dotyčný komunikovat a používat zaručeného elektronického podpisu. (Může dokonce existovat více osvědčení, má-li osoba více klíčů, pro různé příležitosti: jeden jako soukromá osoba, jeden jako statutární představitel firmy, jeden jako člen zájmového spolku apod.) Osvědčení je opět elektronický dokument, který k tomu, aby mohl sloužit svému účelu, musí být elektronicky podepsán důvěryhodnou třetí stranou – tzv. ověřovatelem informací. Směrnice EU zavádí dva druhy osvědčení: „obyčejné“ a „kvalifikované“, přičemž záruky, které nám dá použití zaručeného elektronického podpisu, platí pouze při vystavení kvalifikovaného osvědčení. 

Proč je zaručený elektronický podpis bezpečný? Vysoká bezpečnost vyplývá z bezpečností použité podepisovací a ověřovací metody – ta je dnes udávána jako 99,9999…%; dále je dána důvěryhodností ověřovatele informací, především tím, jak zodpovědně ověří pravdivost vztahu mezi veřejným klíčem a jeho majitelem; spolehlivostí oprávněné osoby, tj. tím jak udržuje svůj soukromý klíč (= podepisovací údaje) v tajnosti. Protože zaručený elektronický podpis je vázán na konkrétní fyzickou osobu, lze předpokládat, že každý si bude svůj soukromý klíč chránit „jako oko v hlavě“, podobně jako PIN ke kartě do bankomatu; jinak bude nést důsledky za zneužití svého podpisu.

Využitelnost elektronického podpisu

Elektronický podpis se dá využít všude tam, kde je dnes nutný vlastnoruční podpis. Všechny dokumenty lze převést z papírové podoby na dokumenty elektronické a všechny podpisy je možné převést na jejich elektronickou formu. Podepisovat i ověřovat podpisy lze takto nesrovnatelně rychleji a efektivněji; je možné podepsat dokonce i to, co lze ručně opatřit podpisem velmi těžko - obsah diskety, fotografii, přístupy do databáze atd. Zaručený elektronický podpis může vnést zcela nové směry do výkonu veřejné správy, kdy lze reálně očekávat vytvoření paralelní možnosti ke styku občana a „úřadu“ prostřednictvím elektronické pošty (z domu nebo z tzv. internetových kiosků). Lze si tedy představit např. zasílání daňových přiznání, odhlášení motorového vozidla nebo jiných úředních dokumentů tímto způsobem. Zatímco uživatelé Internetu a obchodníci se na něj těší, některé úřednické kruhy neskrývají zděšení: zmizí jim jejich nejmilovanější nástroj – papír, zmizí fronty prosebníků před jejich dveřmi a – řekněme si to na rovinu – zmizí i někdy poskytované pozornosti, neboť e-mailem se láhev či tisícovka posílá obtížně.

Doufejme tedy, že zákon úspěšně projde potřebným druhým a třetím čtením a najde kladnou odezvu i u Senátu. 

� http://www.znalci.cz


� Viz Smejkal, V.: � HYPERLINK mailto:Internet@§§§ ��Internet@§§§�. Grada, Praha 1999.


� Viz Smejkal, V., Sokol T.: Podpisy na papíru a digitální podpisy. CHIP, č. 12/1996


� Zákon č. 40/1964 Sb., občanský zákoník, ve znění pozdějších předpisů


� určení, kdo nějaký projev vůle učinil


� ověření totožnosti osoby


� Právní řády mnohých států, Českou republiku nevyjímaje, dnes umožňují, aby dokumenty byly vytvořeny již ve svojí původní podobě i jinak než ve formě listiny, zejména pomocí výpočetní techniky; podrobnosti k tomu viz Mates, P., Smejkal, V.: Dokumenty budoucnosti, Data Security Management, II., č. 5, 1998, str. 34 a následující.


� Viz Smejkal, V.: Internet@§§§, Praha 1999, str. 111.


� Viz Smejkal, V., Mates, P.: Internet - Vzorový zákon UNCITRAL. Právní rádce, VII., č. 11/1999, s. 16


� Příkladem může být zákon SRN, obsahující také ustanovení o di�gi�tálním podpisu a cer�ti�fikačních autoritách (zákon o informačních a ko�mu�ni�kačních službách neboli Informations- und Komunikationsdienstgesetz)


� Používám pojem „elektronický podpis“ místo původního „digitální podpis“, protože UNCITRAL a následně i ES v loňském roce změnily svůj přístup směrem k méně technologicky závislým právním normám, tudíž zavedly obecnější pojem „elektronický podpis“, který může být v podstatě realizován jakoukoliv technologií – od naskenovaného podpisu na papíře až k digitálnímu podpisu využívajícímu kryptografických metod.


� Materiál A/CN.9/WG.IV/WP.73


� Jemu předcházelo sdělení Evropské komise Evropský rámec pro digitální podpisy a šifrování COM /97/503 z roku 1997. V SRN byl v roce 1997 přijat zákon o informačních a komunikačních službách, jehož článek 3 obsahuje úpravu digitálního podpisu.


� Viz zejména materiál UNCITRAL čj. A/CN.9/WG.IV/WP.80 zpracovaný v roce 1999


� Viz dokumenty UNCITRAL čj. A/CN.9/WG.IV/WP.81 a WP.82, Vídeň 1999


� Výsledky jednání pracovní skupiny UNCITRAL pro elektronický podpis, jejíž poslední zasedání proběhlo loni ve Vídni, jsou zatím nekonkrétní.
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